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Uvod

Ukolem této publikace jsou dvé véci - sezndmit vas s tim, jak vim mize ,.elektronické urado-
vani“ uleh¢it Zivot a také vas zbavit piipadnych obayv, Ze by to mohlo byt pro vas prilis slozité
a ze to nezvladnete.

Druhou obavu lze rozptylit pomérné snadno a jednoduse. Je to prosté jen strach z néc¢eho
neznamého. Clovék se musi vyrovndvat se stéle se zhustujicim tokem informaci, které se ho
tykaji osobné. Bézny zivot mu usnadiiuji — ¢i mohou usnadnovat, je jen na jeho rozhodnuti,
zda je akceptuje - vice, ¢i méné slozité technické ,,berlicky®. Prodlevy mezi nimi, jak ptichazeji
a vstupuji do naseho Zivota, se ¢im dal tim vice zkracuji.

Clovék se kdysi u¢il jezdit vlakem a seznamoval se s rozhlasem a automobily, trvalo mu to
desitky let. Pak prisla éra televize, ta jiz byla rychlej$i. Na to jesté rychleji zaplavily svét nej-
ruznéjsi, diky polovodi¢im miniaturizované, elektronické pristroje. A kdyby vam nékdo pred
takovymi dvaceti lety fekl, Ze budete mit doma pocita¢, méli byste ho za uprchlého chovance
psychiatrické lé¢ebny. No, a najednou je pocitac stejné samoziejmym doplitkem domacnosti,
jako tfeba umyvadlo s tekouci vodou nebo lednicka.

v

Pojmenovani ,pocitat“ nebylo zpocatku prilis $tastné. Pamatuji se jesté z dob, kdy jsem psaval
dokumentaci k prvnimu opravdu ¢eskému textovému editoru Text602 a u¢il lidi s nim zacha-
zet, jak se divili, Ze pocita¢ déla také néco jiného, nez ,pocita“. Matematika obvykle nepatii
mezi lidmi k oblibenym védnim obortim, takze tu byl velky ostych pfed né¢im, co mélo vztah
k po¢itani jiz v nazvu.

Chvili to trvalo, neZ se podatilo stravit fakt, ze pocita¢ neni jen néjaké hodné rychlé pocita-
dlo, ale Ze se s nim dé délat spousta uzite¢nych véci - Cist, psat, kreslit, projektovat — a délat
spoustu dal$ich véci - a mimo jiné samoztejmé i korespondovat. A nebylo daleko k napadu.
Kdy?z 1ze korespondovat ,,jen tak®, mezi lidmi navzajem, pro¢ toho nevyuzit k zjednoduseni
celého toho ,,iradovani®. Vzdyt mame vse potfebné. Pocita¢ umoznuje psani, dokaze vytvorit
a zobrazit formulare, které jsou k nerozeznani od téch ,,papirovych® a dokaze v nich vyplnéna
data bleskurychle dopravit na misto urceni. K tomu byly vyvinuty vhodné prostfedky a me-
tody pro zabezpeceni prenosovych tras i dat pred zneuzitim i neautorizovanymi zasahy. Nic
nebranilo tomu, zacit ufadovat na dalku a ,,bez papiru®

Prvni vlastovkou se stal projekt Czech POINT, ktery dokazal priblizit vykon nékterych typic-
kych trednich tikonti co nejblize lidem. Z pracovist rozmisténych na vétsiné post a obecnich
uradtl muzete ziskat vypis z trestniho rejstiiku, vypis z katastru nemovitosti, vypis z obchod-



Uvod

niho rejstfiku a spoustu dal$ich listin, pro které jste dfive museli jezdit az nékam na centralni
urady, a tam pak cekat ve fronté mnohdy az neprijemné dlouho. Na kontaktnim misté Czech
POINT se svétite do rukou operatora, ktery zajisti spravné a uplné vytizeni vasi zalezitosti
a vysledny dokument v pisemné formé obdrzite fadné potvrzeny a tudiz pravné platny.

Agendy Czech POINTu se vas, jako majitele ¢i alespon provozovatele pocitace, netykaji, co se
tyce jejich obsluhy - alespon zatim. Proto se jimi v této knize nebudeme zabyvat detailné, ale
jen v prehledu, abyste védéli, co mtiZzete od tohoto projektu ocekavat. OvSem nékteré agendy
projektu Czech POINT maji pfimou ndvaznost na dals$i projekt, ktery se vas jiz tykat mize
zcela a naplno - je to Integrovany Systém Datovych Schranek (ISDS), o kterém budeme ho-
vorit v této publikaci predev§im.

Projekt ISDS priblizil hranici ifadovani az k pocitaci ob¢ana, ktery potfebuje realizovat néjaky
uredni tkon. Stac¢i jen vlastnit takzvanou datovou schranku a veskera ,,fedni koresponden-
ce se raizem presune na pocitac; a to dokonce na libovolny pocita¢, odkud se ke své schrance
prihlasite. Nebudete jiz muset s ,,Oznamenim o doruceni zasilky“ chodit na postu a poté zno-
vu jit doporucené poslat odpovéd. Pokud ,,ifad“ bude pottebovat s vami korespondovat, je
povinen si zjistit, zda mate datovou schranku. Pokud ano, neposle vam jiz nic ,,v obélce®, ale
pouze elektronickou postou. To je jeho povinnost ze zdkona. Bézny obcan je na tom lépe -
ma moznost volby, zda odpovéd na tfedni spis odesle béZnou, nebo elektronickou cestou.

Lze ale bez néjaké nadsazky fici jedno - elektronicka vyména informaci je a stale bude vice
preferovana. Je pro to mnoho dtvodi, zejména zjednoduseni Gfedniho styku, redukce byro-
kracie a v neposledni fadé je tu i dtilezité hledisko ekologické — ¢im méné papiru se spotie-
buje, tim Iépe pro nase lesy.

Neni jisté kdy, a zda viibec, se stane pouziti datovych schranek povinné. Je ale docela vhodné
se na to pripravit v pfedstihu a naudit se s celym systémem pracovat. Opravdu to neni sloZité.
Umite pracovat s elektronickou postou? Pak neni v podstaté ¢eho se bat. A vase prvni kroky
mize vést prave tato publikace. Bude se vam snazit poradit, jak se mate v problematice dato-
vych schranek orientovat.

m  Nastini vam pravni hlediska a otazky bezpe¢nosti provozu datovych schranek.

m  Poradi vam, co si mate poridit a kde hledat informace. Dozvite se, jak instalovat potiebné
doplnujici programové vybaveni a jak zjistit, zda je funkéni pro vasi pottebu.

m  Dilezité je védeét, jak a kde si pozadat o zfizeni datové schranky - sezndmite se tedy s tim,
jak si poradit i v této situaci.

®m Az obdrzite avizo o tom, Ze vam datova schranka byla zfizena, je zapotiebi ji aktivovat
a obeznamit se s jejim prostfedim. Dozvite se o duleZitosti ochrany heslem, a také jak
spravné heslo sestavit.

m  Pro prihlaseni k datové schrance existuje nékolik zptisobti — probereme si je jeden po dru-
hém, abyste si mohli vybrat ten, ktery vam bude vyhovovat.

m  Prostfedi pro praci s datovymi zpravami je, co do obsluhy, hodné podobné bézné elek-
tronické posté. Presto se podrobné dozvite, jak adresovat rtizné typy datovych zprav, jak
sestavit jejich obalky a jak k nim pripojit v pfiloze potfebné pisemnosti.



Zpétna vazba od ¢tenarl

®  Dodané datové zpravy je tieba zpracovat. V knize se doctete, jak zpravy prohlizet, tisknout,
co se da délat s jejich prilohami a jak na datovou zpravu odpoveédét.

m  Dozvite se o nékterych doplnkovych sluzbach - jmenujme si tfeba Datovy trezor, do kte-
rého si muzete ukladat dilezité datové zpravy bez nebezpeci automatického vymazani po
¢asovém limitu. Pokud budete chtit, miizete si vyzkouset i takzvané Postovni datové zpravy.

®m  Probereme si také rtizna nastaveni prostredi - i to, jak pridat dalsi osoby opravnéné k pri-
stupu k vasi schrance s riznymi stupni opravnéni.

m  Také se dozvite, jak postupovat v piipadé, Ze je prece jen tfeba pracovat s listinami v papirové
podobé - at je jiz konvertovat do elektronické podoby pro ptilozeni k datovym zpravam,
nebo naopak je autorizované z elektronického tvaru vytisknout na papir.

Az si knihu prectete, méli byste byt schopni komunikovat s urady ze svého pocitace z po-
hodli domova. Tteba jednoduse a rychle podat danové ptiznani ¢i vést ufedni korespondenci
s obecnim tradem nebo podat néjakou zadost. Usetfite spoustu ¢asu, papiruinervii —a v ne-
posledni fadé i penize za postovné. Kniha vam samozfejmé nemusi byt jen radcem v prvnich
okamzicich prace s ISDS, ale muzete si v ni pozdéji osvézit védomosti v situacich, kdy si ne-
budete védét prilis rady.

/petna vazba od Ctenarl

Nakladatelstvi a vydavatelstvi Computer Press stoji o zpétnou vazbu a bude na vase podnéty
a dotazy reagovat. MliZete se obratit na nasledujici adresy:

redakce PC literatury
Computer Press
Spielberk Office Centre
Holandskd 3

639 00 Brno

nebo
sefredaktor.pc@cpress.cz

Computer Press neposkytuje rady ani jakykoli servis pro aplikace tfetich stran. Pokud
budete mit dotaz k programu, obratte se prosim na jeho tviirce.

Errata

Prestoze jsme udélali maximum pro to, abychom zajistili pfesnost a spravnost obsahu, chybam
se uplné vyhnout nelze. Pokud v nékteré z nasich knih najdete chybu, budeme radi, pokud
nam ji oznamite. Ostatni uZivatele tak miZete uetfit frustrace a pomoci nam zlepsit nasle-
dujici vydani této knihy.

Veskera existujici errata zobrazite na adrese http://knihy.cpress.cz/K1970 po klepnuti na odkaz
Soubory ke stazeni.






KAPITOIL A 1

)
N e C h O d te n a V této kapitole se dozvite:
B Elektronickd komunikace
s Urady bez front a papirovani

L:l \r/adl kdyi B Je to opravdu bezpec¢né?
nemusite

DULEZITE: Pravnické osoby, podnikajici fyzické osoby a fyzické osoby posilaji datové zpravy or-
gandim vefejné moci zdarma.
Cimz mame dano hlavni téma celé publikace - jak komunikovat s ufady elektronickou ces-
tou, pfimo z domova, rychle, spolehlivé a pokud mozno zadarmo. Je to utopie? Dnes jiz ne.

Elektronicka komunikace s Urady
bez front a papirovani

Sen mnoha ob¢ani se splnil. Zacina se vzivat systém, kdy lidé jiz sami nebudou muset obihat
urady, protoze misto nich budou obihat jen data. Tuto doslova revolu¢ni zménu v ,,ufadovani®
— elektronizaci vefejné spravy — prinasi integrovany systém datovych schranek (ISDS) spolu
s mnoha podpurnymi prostredky, jako jsou elektronické podpisy, ¢asova razitka a také tak
zvané zédkladni registry tidaji a pozdéji zfejmé i elektronické obc¢anské prikazy. Systém ISDS
pracuje také v ndvaznosti na znamy projekt Czech POINT.

11



datove
schranky

Obrazek 1.1 Logo datovych schranek

KAPITOLA 1 Nechodte na Ufad, kdyz nemusite

Systém datovych schranek je jiz v rutinnim provozu a jeho prostfednictvim se v ufednim styku

v

pienasi vice nez sto tisic datovych zprév denné. Podle tdajii Ceské posty se daii datové zpravy
dorucit s vice nez 97% uspésnosti (tim se mysli to, Ze adresét si datovou zpravu opravdu vy-
zvedne), coz je vice nez u bézné , listovni“ posty.

Y7o

Ke $kodé obcanti vSak zatim vétsi ¢ast provozu ISDS jde na konto tfadu a instituci, zatimco
vyuzivani datovych schranek zfizovanych ,na zadost (pro ob¢any a podnikatele), neni jesté

prilis vzito.

vice 0 eGovernmentu

shmuti informaci

IdtlleZité informace

Harmonogram odstévek

i :] 2 moci lfedn( - API
Mejéastd|Si dotazy z infolinky
Névody na instalaci certifikatl a zdsuvnych modull

dahtg\{‘é o o2/ 03/ 04/ 05/ 06/ (] 08/ 09/
schranl . N
Y Uved O datovych Metodické  Casté Slovnik Ke staeni  Kontakty ePoradna  Tiskovy
schrankach postupy dotazy pojmd servis
Infolinka 270 005 200, v pracovni dny od 8,00 do 18,00
A Zvétieni pisma
1 obéan 1 Zivnostnik \ Z * N ?
informace informace - - e
SRR i/ Hiedej
1 pravnicka osoba Novinky
informace informace -

povinnosti .
Lld D

Podtovni datovd zprédva
Prechod na SHA-2
Informace pro dodavatele aplikac

Novinky

1.8.2011 Pocet ziizenjch datovych schranek: 442 387
Operaéni systém Mac OS X

Lion Polet odeslanjch zprav: 53 398 709
L Pruméma dspéinost doruceni pinldenim: 97,1%

E

Ve co jste chiéli védét o
datowych schrankach

Z4dost o zfizeni
datové schrénky

Uspora pii po
datovych schrinek

Video archiv

Pro dodavatele aplikaci 2L
tfetich stran | \J

Testovaci prostiedi

Aktualizované znénf
Provozniho fadu ISDS
pokracovani

17.6. 2011

15.7. 2011
Podpora nového operaénino
systému
pokracovani
Vitejte na webu o datovych schrankich. Dne 1.
19.6. 2011 11. 2009 byl sputén Informaénich systém

datovych schranek (1ISDS) do esirého provozu.
Stalo se tak podi 3C Sb o
eleldronick 1 a autorizované konverzi
dokument Pokud
cheete vstoupit do aplikace ISDS pfepiste do
adresniho fadku svého webového prohlizede

Napsali o nds

Seznam OV

# 100%

Obrazek 1.2 Portdl Datové schranky info
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Elektronicka komunikace s Ufady bez front a papirovani

Zminili jsme se o takzvanych zédkladnich registrech. O co jde? Az dosud jednotlivé urady ved-
ly pro potteby svych agend vlastni databaze tidajti. Dochazelo tak k duplicité ukladanych dat,
a tim i vynakladani zbyte¢né namahy. Pritom zména adaji v jedné databazi (tfeba zdznam
nového prijmeni Zeny po snatku) se samoziejmé automaticky nepromitne do jiné databaze,
kterou vyuziva jiny urad. Aktualnost adaji je pak pfinejmensim spord. Proto se pristupuje ke
ztizeni centralniho registru udaji o obyvatelstvu a dal$ich zalezitostech. Propoji se zakladni
registr obyvatel, zakladni registr osob (pravnickych, fyzickych podnikajicich a organt verejné
moci), dale pak zakladni registr izemni identifikace a kone¢né zakladni registr prav a povin-
nosti. Probihajici agendy budou do zadkladnich registrti dodévat aktualni udaje a uchovavat
historii zmén pro jejich pfipadné dohledavani. Diky tomu budou mit utady vzdy k dispozici
aktudlni idaje a ob¢an nebude muset pfi jakémkoliv jedndani s vefejnou spravou neustale do-
kola dokladat tytéz udaje.

POZNAMKA: Zajimavé je, ze systém zakladnich registri nebude stavén na znalosti rodného ¢&fsla,
jako leckteré soucasné databaze. Misto rodného ¢isla, jehoz zneuziti se mnozi obavajf, bude iden-
tifikdtorem osob takzvany zdrojovy identifikator fyzické osoby, tzv. ZIFO, vygenerovany Ufadem
na ochranu osobnich Udajd.

vvvvvv

datovych zprav z datové schranky odesilatele do datové schranky adresata. Lze si predstavit,
jak naptiklad obcan posle na néjaky urad zadost a ifad mu pak odpovi - posle zpravu o vy-
fizeni jeho zadosti. Komunikujici ob¢an i prislusny Grad musi mit zfizeny datové schranky,
jejichz identifikatory slouzi jako adresa pro doruceni datové zpravy. Obé komunikujici strany
také potfebuji mit k dispozici vlastni prvky elektronického zabezpeéeni - digitdlni podpis,
ptipadné i takzvané ¢asové razitko. VSe pak muze probihat v ¢isté elektronické, a co je velmi
dulezité, plné zabezpecené podobé. Kolik ¢asu a nerv si lze udettit naptiklad pii elektronic-
kém podani daniového priznani, to si miize kazdy predstavit sim.

Pocet ziizenych datovjch schranek: 442 387
Pocet odeslanych zprav: 53 398 709
Primémad tspésnost doruceni pfinlaSenim: 97.1%

Obrazek 1.3 Statistika provozu datovych schranek

Aby bylo mozné snadno realizovat i takové tkony, jako je podani danového priznani, jsou
vyvijeny takzvané elektronické formulare. Ty si uzivatel nacte a na obrazovce svého pocita-
¢e pak vidi a vyplni presné takovy formulat, jaky dosud ru¢né vypisoval na papife. Vyplnéni
elektronického formulafe ov§em prinasi fadu vyhod - urednici nemusi lustit vas rukopis, ma-
te zaruku dplnosti vyplnéni (hlid4 se zadani povinnych tdajit) a pokud jsou potfeba néjaké
kalkulace, formulaf je vy¢isli na zakladé zadanych hodnot sam a bezchybné. A co vic — pokud
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jste se v zadani kteréhokoli z ¢isel spletli, pak po jeho opravé formulaf sam prepoéitd véechny
hodnoty, na zdkladé prislusného ¢isla kalkulované. Inteligentni formulére také disponuji na-
povédou, kterou uzivatel podle potieby vidi i béhem vyplnovani.

Zduraznéme jeden velice dilezity fakt. Podobné jako u elektronické posty, lze i pti elektronic-
kém ,,aradovani® odesilat a prijimat datové zpravy z libovolného a na libovolny pocita¢ pri-
pojeny k Internetu. Jedinym predpokladem je znalost pristupovych udaji k datové schrance.

POZNAMKA: Pokud se v tuto chvili setkdvate s pojmy datové schréanka a datova zprava poprvé,
mUZete si pro jednoduchost pomoci pfirovnanim ke schrance elektronické posty a zasilce elek-
tronické posty. Ovéem pozor, jde opravdu jen o pfirovnani, protoze elektronicka posta a ISDS jsou
dva naprosto rozdilné systémy.

Jestlize je z néjakych ditivodu zapotrebi opustit plné elektronizovanou komunika¢ni linii a z pri-
lohy datové zpravy poridit ovéreny listinny vystup (nebo naopak néjakou listinu digitalizovat,
aby se mohla stat prilohou datové zpravy), mize uzivatel systému ISDS vyuzit sluzeb Czech
POINTu, mezi jehoz agendami je, mimo jiné, ovéteny prevod dokumenti z listinné do elek-
tronické podoby a naopak.

Obrazek 1.4 Logo Czech POINT

Pro zajimavost feknéme i par slov o vyuziti elektronického tradovani také ve sféfe komer¢ni
a vefejnopravni.

@ TIP: Zajimavé postiehy a zkuenosti vyrobnich podnikd, prodejnich organizaci, dodavateld fi-

nanc¢nich sluzeb a dalsich firem, které presly nebo zacaly pfechazet na elektronické ,papirovant’,
najdete na strankach portalu Bezpapiru — http://www.bezpapiru.cz/.

V komer¢ni sféte se ¢asto spekuluje nad problémem, jak zvladnout vSechny povinné administ-
rativni ¢innosti, obslouzit informa¢ni systémy nebo dodrzet pravidla vSech pfedepsanych postu-
pu v situaci, kdy ,,papirovani® stéle pribyva, zatimco administrace se musi z dspornych diivodu
redukovat. Zavedeni ,,bezpapirového uradovani predstavuje rychlé a efektivni vychodisko.
Vefejnopravni sféra predstavuje zfejmé nejvétsi pole ptisobnosti pro potencialni odstranéni
papirovani, a to jak ve sféfe interni, tak i v komunikaci s ob¢any, organizacemi i jinymi trady.
Zde dochézi k obrovskému posunu k elektronizaci tradovani kombinaci Integrovaného sys-
tému datovych schranek spolu s projektem Czech POINT.

Casto je kladena otdzka — pokud dostane urad ze strany ob¢ana podani v listinné podobé,
predpoklada se odpovéd v listinné podobé, nebo musi ufad odpovédét elektronicky?
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Je to opravdu bezpecné?

Mohlo by se zdat byt samoztejmym, ze zvolil-li nékdo ke komunikaci s orgdnem verejné spra-
vy listinnou formu komunikace, preje si touto formou dostat i odpovéd. Zakon ¢. 300/2008
vSak upfednostiiuje, je-li to mozné, komunikovat elektronicky. Proto se i u reakei na ta poda-
ni, ktera urady obdrzi v listinné podobé, musi zjistovat, zda ma odesilatel datovou schranku.
Pokud turad zjisti, Ze odesilatel jiz disponuje vlastni datovou schrankou, musi mu odpovédét
elektronicky, jejim prostrednictvim.

Da se z predlozenych informaci udélat néjaky zavér, jimz by se mél ridit fadovy obc¢an? Urci-
té — a ten zni: Zkuste si papirovani bez papiru sami. Nebo vas bavi vyplnovat formuldre a stat
pak s nimi frontu nékde u podatelny uradu, pro jehoz navstévu si musite vyhradit ptilden
dovolené? Umite pracovat s elektronickou postou? Pak vam nic nebrani v tom si vyzkouset
i systém ISDS. Vyvoj stejné sméfuje k tomu, Ze to jednou bude pro véechny povinné, tak pro¢
radéji nezacit hned?

BEZPAPIRU

g

OPORTALU | NOVINKY | PRO INSPIRACI | USPESNE PROJEKTY | ROZHOVORY | ZTISKU | ZAkoNY | semmndRew | [ | [EB

NOVINKY PODNIKOVE FUNKCE

Partie o ovladnuti trhu s » Kvalita
chytrymi mobilnimi
zafizenimi rozehrana
17. Srpen 2011 - 11:31 »Pravni
HTC zaluje Apple. Apple Zaluje
Samsung a HTC. Google se Zalobé
wyhnul koupf Edsti Motoroly

Uz 50 miliond datovych

Datové zpravy - papiry — emaily - EDI soubory - webové zpravy

Pfijem - kontrola - pfidéleni - archivace - Lidské zdroje

Elektronicka podatelna a vypravna Software602

» Prodej a marketing

~Provoz / logistika

» Uetnictvi a controlling

zZprav
. . . - 8. Srpen 2011 - 11:37 » Slusby vefejnosti
Obsluha podnikové datové schranky Syatém datovjch schrdnek prendst :
130 000 datovyich zprav denné SIS
Informace o systému pro obsluhu datove schranky, konverzi dokumentd a elektronizaci Gartner: Kdo odklads » Datové schranky

procesii najdete zde zde o.

UZ 50 miliond datovych zprav

8. Srpen 2011 - 11:37

Systém datowych schrinek pfendsr 130 000 datovych zprav denné
Elektronické neschopenky v provozu

3. Carven 2011 - 9:30

Firma Software602 oznamila prvni ostré nasazeni produktu Elektronické hladeni
pracovni neschopnosti

Formularova spisova sluZba je tady!
3. Duben 2011 - 16:42

Univerzalni manaZer dokumentd a procest, ktery pokrjva viechny poZadavky zikona
o archivnictvi a spisoveé sluib& 49972004sb.

Bezpeé&né fe3eni pro préci ve vypijéeném poéitaéi
22 Bfezen 2011 - B:49

Datasys a Software602 pfipravily feieni vyuZivajici nejlépe zabezpecenou USB
"kligenku” souasnosti

nasazeni tabletd v pedniku,
riskuje

4. Srpen 2011 - 52

W prvni ving budou novou
technologii vyuFivat predevii

~ Elektronicky podpis

» Dafiova oblast

obchodni oddéleni’

Kolik schvalovacich systémi
dokaze zvladnout jeden
uZivatel?

25. Cervenec 2011 - 10:47
Vybudovani jednotného prostiedi
pro viechny typy schvalovacich
procesti v arganizaci se drive &
pozdéii stane nutnosti

dali navinky

ODVETVI

> Komeréni sféra
» Vefejna sprava
» Zdravotnictvi

» Skolstvi

FORMULARE PRO DATOVE
N

SCHRANKY
~Piiznanf k dani z piijmu
- Pfiznant k DPH

» PFiznAni k dani silniEni

Obrazek 1.5 Portal Bezpapiru.cz

Je to opravdu bezpelné?

Rici 0 né¢em, ze je bezpecné na sto procent, to prosté objektivné nelze. Také pfi elektronické
komunikaci samoziejmé hrozi jisté nebezpeci iniku informaci; ovéem to hrozi samozfejmé
i pti komunikaci jakéhokoliv jiného typu.
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Zabezpeceni elektronické komunikace je podchyceno pravné a pro ilustraci si zde uvedeme

vvvvvv

a archivace dokumentt a tykaji se pozadavk na jejich zpracovani.

Smérnice Evropského parlamentu o zdsadach
Spolecenstvi pro elektronické podpisy

Pro uzivatele v Ceské republice je vyznamny zejména princip obecného uznavéni zaru¢enych
elektronickych podpisti bez ohledu na to, ve kterém staté sidli certifika¢ni autorita a vlastnik
podpisu. Jak konstatuje stanovisko Ministerstva vnitra CR, vyplyvé z této smérnice povin-
nost v§ech organii vefejné moci uznavat kvalifikované certifikaty vydané v jinych statech EU.

Smérnice je uloZena pod ¢islem 1999/93/EC a najdete ji na adrese http://www.businessinfo.
cz/files/file2122.pdf.

Zakony o archivnictvi a spisové sluzbé

Zakon upravuje definici archivalii (zdznamy urcené pro trvalé uchovani), pravidla pro zachézeni

s nimi, prava a povinnosti jejich vlastnikii a souvisejici problematiku. Hlava III zakona definu-

je pozadavky na spisovou sluzbu aradu. Z hlediska konverze dokumentt je zvlast podstatny

paragraf 69, odstavec 8, kde je pfimo uvedeno, za jakych podminek mohou provadét konver-
zi dokumentt ,,piivodci, ktefi nejsou uréenymi ptvodci®, tedy bézné podniky, spolky apod.

m  Zikon o archivnictvi a spisové sluzbé a o zméné nékterych zédkonu ¢. 190/2009 ma ¢islo
499/2004 a najdete jej na strance http://www.atre.cz/zakony/page0035.htm.

m  Zikonem 191/2009 se méni zékon ¢. 499/2004 Sb. o archivnictvi a spisové sluzbé a o
zméné nékterych zakont, ve znéni pozdéjsich predpisi, a daldi souvisejici zako-
ny. Jeho znéni si mizete prohlédnout na strance http://www.sagit.cz/pages/sbirkatxt.
asp?zdroj=sb09190&cd=76etyp=r.

m  Dile je k dispozici Vyhlaska o podrobnostech vykonu spisové sluzby ¢. 192/2009; najdete
ji na strance http://www.cesarch.cz/data/fil_0103.pdf.

m  Vyhlaska, kterou se méni vyhlaska ¢. 645/2004 Sb., kterou se provadéji nékterd ustanoveni
zakona o archivnictvi a spisové sluzbé a 0 zméné nékterych zékonu, ma ¢islo 193/2009 a je
k dispozici v souboru http://www.cesarch.cz/data/fil_0104.pdf.

m  Vyhlagku ¢. 194/2009 o stanoveni podrobnosti provadéni autorizované konverze doku-
mentd, najdete v souboru na adrese http://www.cesarch.cz/data/fil_0105.pdf.

m  Vyhlaska o stanoveni podrobnosti uzivani a provozovani informaé¢niho systému datovych
schrének je k nahlédnuti v souboru http://www.cesarch.cz/data/fil_0106.pdf.

Zakon o autorizované konverzi

Zakon a jeho novely pokryvaji veskerou problematiku od zachazeni s datovymi schrankami
a datovymi zpravami, az po pozadavky na informacni systém datovych schranek. Zakon také
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stanovuje pravidla pro provadéni konverze elektronického dokumentu (pfilohy datové zpra-
vy) do listinné formy a naopak.

Zakon o elektronickych tikonech a autorizované konverzi dokumentti m4 ¢islo 300/2008 a Ize jej
ziskat na adrese http://business.center.cz/business/pravo/zakony/elektronicke-ukony/zneni.aspx.

Pod ¢islem 301/2008 byl vydan zédkon, kterym se méni nékteré zdkony v souvislosti s prijetim
zakona o elektronickych tikonech a autorizované konverzi dokumentt - ten je k dispozici na
adrese http://www.sagit.cz/pages/sbirkatxt.asp?zdroj=sb08301cd=76etyp=r.

Zakon o elektronickém podpisu

Zakon zprestuje a definuje nékteré pojmy tak, aby bylo mozné rozlisit stupné davéryhodnos-
ti a bezpe¢nosti jednotlivych elektronickych podpist. Specifikuje také, jaké nalezitosti musi
mit kvalifikovany certifikat a jaké jsou povinnosti vlastniktl podpisti a certifika¢nich autorit.

Zakon o elektronickém podpisu a zméné nékterych dal$ich zakont (zdkon o elektronickém
podpisu) ma ¢islo 227/2000 a je k dispozici na strance http://business.center.cz/business/pravo/
zakony/epodpis/cast1.aspx.
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KAPITOLA 2

C O b u d ete V této kapitole se dozvite:
B Pfipojeni k Internetu
a prohlize¢ stranek
M b Kde ziskate aktualni informace
p Ot re O\/a t Elektronicky podpis
Casova razitka
Portal SecuStamp
Program pro praci s formulari
Vyplhovéni formulard

Programy pro praci s PDF
dokumenty

K elektronickému uradovani bez papiru nepottebujete téméf nic dalsiho, nez jiz mate insta-
lovéno ve vasem pocitaci. A to mélo, co budete potfebovat navic, si pofidite vétSinou sami
a zadarmo. Vyjimkou jsou jen prostiedky pro elektronické podepisovani dokumentt a jejich
opatfeni takzvanym ¢asovym razitkem. Pokud se ty¢e druhotnych akci, tak je také napriklad
zpoplatnéna autorizovana konverze dokumentu z listinné do elektronické podoby a naopak
na pracovistich Czech POINT.

Pripojeni k Internetu a prohlizeC stranek

Bezpodmine¢né nutné je samoziejmé mit k dispozici pfipojeni k Internetu — bez néj by vam
nefungovala ani elektronicka posta. Je jasné, ze ¢im rychlej$i pfipojeni, tim 1épe; ale v nasem
pripadé ovéem neni rychlost tak kritickd. Neni az tak dilezité, zda se néjaky formular elek-
tronicky doruéi na prislu$ny urad o par vtefin dfive, nebo pozdéji; diilezité vsak je, abyste vy
sami nezmeskali termin podani dany ze zakona.

Dale budete potrebovat prohlize¢ internetovych stranek neboli browser. Ten méte zcela jisté
k dispozici. Prakticky v8echny stranky a formuldfe, se kterymi budete pracovat, se vam bez
problému zobrazi jak ve vychozim prohlize¢i Windows — Internet Exploreru, tak v jinych, dnes
oblibenych prohlize¢ich, naptiklad v browseru Mozilla Firefox.
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KAPITOLA 2 Co budete potiebovat

Kde ziskate aktuadlni informace

Elektronické tradovani se jiz pouziva nékolik let, takze pravem ocekavite, ze na Internetu
bude k dispozici spousta informaci tykajicich se této oblasti. A vskutku, je tomu tak. Existuje
cela fada servert a portéltl, kde ziskate potifebné informace.
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Datové schranky - http://www.datoveschranky.info/ — web o datovych schrankach. Po-
skytuje veskeré informace o tom, k ¢emu jsou datové schranky, jak si datovou schranku
poridit a také vam nabidne testovaci prostredi, kde si praci s datovou schrankou miizete
vyzkouset nanecisto.

Portal datovych schranek - https://www.mojedatovaschranka.cz/PortalDS/ - jde o uziva-
telsky portal, ktery nabizi jak komplexni informace o datovych schrankach, tak umoznuje
i vstup do jejich prostfedi. Na strankach portdlu uzivatelé také naleznou seznam ovére-
nych inteligentnich elektronickych formulart, které 1ze po vyplnéni pfimo odesilat pres
datovou schranku tradéim. Dale se zde zverejnuji véstniky ustfednich spravnich organi
i dalsich subjektti dle § 4, odst. 2, pism. ha § 5, odst. 3 zakona ¢. 365/2000 Sb., o informac-
nich systémech verejné spravy.

Czech POINT - http://www.czechpoint.cz/web/index.php — stranky informujici o agendach
Czech POINT pro vefejnost a o poplatcich za jednotlivé sluzby. Kontaktni mista Czech
POINT jsou v soucasné dobé umisténa na vice nez 6 600 obecnich a krajskych uradech,
vybranych pracovistich Ceské posty, zastupitelskych dradech, kancelatich Hospodarské
komory a také v kancelarich notaru. Stranky nabizeji interaktivni mapku k vyhledani vam
nejblizsiho kontaktniho mista.

Software602 — http://www.602.cz/ - podpuirné programy a formulafe ke stahovani, po-
drobné informace o problematice ifadovani bez papiru.

SecuStamp - http://www.secustamp.com/ — portal pro praci s ¢asovymi razitky. Lze si tu
poridit sady ¢asovych razitek a je také mozné tu ¢asova razitka ovérovat.

Bez papiru - http://www.bezpapiru.cz/ - cilem tohoto portalu je pomoci v§em, kdo chtéji
sebe a své kolegy ¢i zdkazniky zbavovat ,,papirovani‘, tedy nudnych mechanickych ¢innosti,
které stale jesté zabiraji prilis velkou ¢ast nasi pracovni doby — at uz se déji na fyzickém pa-
pife nebo na pocitaci v bézném kancelarském programu. Poskytuje inspiraci a vytvari plat-
formu pro sdileni zkusenosti téch, ktefi v néjaké oblasti postoupili o kousek dale nez ostatni.
Business center - http://business.center.cz/ — aktuality ze svéta obchodovani, financi, za-
kont a uradi.



Elektronicky podpis
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* Prevod z jakéhokoliv elektronického formatu do PDF/A, pfipadné jiné verze formatu PDF.
* Podepisavanf elektronickjch dokumentd elektromickym certifikitem, véetné moznosti pRpojit Snadno arychle
k jednomu dokumentu nékolik podpisdl.

# Opatfovani dokumentii elektronickym Zasovym razitkem tak, aby to bylo velmi jednoduché pro
utivatele i sprévee informatiky.

Obrazek 2.1 O elektronizaci dokumentd na strankach Software602, a. s.

Elektronicky podpis

DULEZITE: Neni bezpodmine¢né nutné presné rozumét principu, jak elektronicky podpis fun-
guje — dulezité je si ho poridit, aby byl k dispozici. UzZivatel elektronického podpisu nepotiebuje
znat podrobnosti jeho funkce. Sta¢i mu mit podpis sprévné instalovany a pak jiz jen v pripadé, kdy
to bude zapotiebi, vyzédat jeho pripojeni k dokumentu. Napfiklad pfi konverzi néjakého soubo-
ru do formatu PDF prostrednictvim Software602 Print2PDF staci klepnout na tlacitko Podepsat
a vznikly dokument se elektronicky podepise.

Pfirovnavat elektronicky podpis k né¢emu nam dobfe znamému - ru¢nimu podpisu, otisku
razitka ¢i zapeceténi obalky - to sice mozné je, ale nevystihuje plné skutecnost.

Postup je pomérné slozity, ale znovu opakuji, Ze ho nemusite znat - to za vas udéla pocitac.
Nejprve se vezme takzvany otisk dokumentu, coz je datovy fetézec o urcité pevné délce, kte-
ry jednoznaéné charakterizuje obsah dokumentu. Tento otisk se pak zasifruje soukromym
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klicem podepisujiciho. Tim vznikne elektronicky podpis, ktery spolu s ptivodnim obsahem
dokumentu vytvori elektronicky podepsany dokument.

vy

Ptijemce dokumentu ovéti pravost podpisu porovnanim znovu vytvoreného otisku s otiskem
ziskanym pii desifrovani elektronického podpisu vefejnym kli¢em podepisujiciho. Platnost
vetejného klice podepisujiciho potvrzuje takzvany certifikat, vydany a elektronicky podepsany
certifika¢ni autoritou. Digitalni podpis tedy prijemce ujisti, Ze dokument ptisel opravdu od
vas a také, Ze se jeho obsah nezménil.

@ spravee certifikatd [F=1 | EoR T
Osobni | deélSewery | Autority | Ostatnil

Tyto certifikdty jsou dostupné pro identifikaci certifikacnich autorit:

Jméno certifikatu Bezpelnostni zafizeni =}
Wells Fargo Root Certificate Authority Builtin Object Token o

aWells Fargo WellsSecure
WellsSecure Public Root Certificate Authority Builtin Object Token

aWISekKey
DOISTE WiSeKey Global Root GA CA Builtin Object Token

aXRamp Security Services Inc
XRamp Global Certification Authority Builtin Object Token

aCeska potts, s.p. [IC 47114983]
PostSignum Qualified CA 2 Softw, bezp. zafizeni [
PostSignum Public CA 2 Softw. bezp. zafizeni

Zobrazit.. Upravit ddvéru... Importovat... Exportovat... Smazat nebo neddvéfovat..,

o

Obrazek 2.2 Spravce certifikatl v prohlizeci Firefox

Pocita¢ tedy porovnanim shody dokumentu s jeho otiskem je schopen potvrdit, Ze v doku-
mentu nedoslo od podpisu k zZadnym zménam. Dale Ize jednozna¢né a nezpochybnitelné urit,
jakym certifikatem (softwarova komponenta) byl otisk vytvoren.

Prijemce elektronicky podepsaného dokumentu tedy miize byt shodou podpisu ubezpecen
o dvou vécech:

m  Ze v dokumentu nebyla provedena zména.

m  Ze dokument elektronicky podepsal, a tim zabezpeil, vlastnik konkrétniho certifikitu. Je
tedy mozné spojit se s tim, kdo certifikat vytvoril a zjistit osobu, ktera si jej nechala vystavit.

Podpis (kontrolni otisk) je zabezpecen Sifrovanim, které je pravidelné nahrazovano vyvojové
silnéj$imi verzemi tak, aby ochrana nemohla byt prolomena ani nikdy v budoucnu. Nemélo
by tedy dojit k situaci, kdy by se nékdo dokumentu zmocnil, pozménil jej a zfal$oval podpis.
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Oznaceni ,,podpis“ muze svadét k asociaci s rovnéz v praxi pouzivanym, naskenovanym ob-
razkem ruc¢niho podpisu. To je ov§em néco naprosto odlisného. Toto, ani podobné prostredky

slouzZici k identifikaci uzivatele, nema s elektronickym podpisem, ve smyslu jeho zarazeni do
legislativy, nic spole¢ného.

Jak si opatfit digitalni certifikat

Elektronicky podpis si miizete pomérné snadno opatfit na zaklade elektronického certifikatu.
Fyzicky jej miZzete ziskat na posté, kde je kontaktni misto Czech POINT. Cesk4 posta se to-
tiz stala akreditovanym poskytovatelem certifika¢nich sluzeb na zakladé akreditace udélené
Ministerstvem informatiky CR. Certifika¢ni autorita Postsignum poskytuje sluzby vyd4vani
kvalifikovanych a komer¢nich certifikatii a poskytovani kvalifikovaného ¢asového razitka.

Certifikacni autorita PostSignum

N vyhicdc)

4] » Generovini Zadosti o certifikt
[y = Stazeni formuléiid smiuy

i *» Obiednévky USB tokenuy

& » Bezpeiny Wit
@ » Kvalifikované Casové razitko

Navigace PostSignum

@ Certifikacni autorita - popis sluzeb
@ Postup pro ziskdni certifikdty

@ Cenik slufeh

@ Dokumenty, névody a jiné soubory
@ Pobocky Ceské posty

@ Certifikty ufivateld

@ Certifikity a CRL autorit

@ Generovani Z3dosti o certifikat

@ Instalace vydaného certifikatu

@ Dali shuzby PostSignum

® FaQ

© 2010 Ceska posta

Certifika¢ni autorita PostSignum

»> Vefejna sprava >» Eirmy a organizace

Certifikaéni autorita

Potfcbujete elektronickj podpis™? Cheete dlektronicky komunikovat s ifady statni
sprévy? Pofidte si kvalifikovany certifikit PostSignum QCA (qusifisd CA).

Potfebujete SSL certifikst pro svilj webovy (postovni, jiny) server? Cheete nékomu posilat
zaiifrované e-maily? Reite bezpeiny zpsob autentizace do vaseho systému.
Pofidte si komercni certifikat PostSignum VCA (Pubiic CA).

Kvalifikované asové razitko spojuje dokument v elekronické podobé s Zasovym
okamzikem jeho vzniku a zaruéue, e konkrétni data v elekironické podobé v dany
Zasovf okamiik existovala. Je tak vhodnjm dopliikem elekironického podpisu.

Benefity sluzby

Siroké moZnosti vyufiti - kvalifikované certifikity vyufijete napf. v elektronické
komunikaci s finanénim Gfadem, soudem, Ceskou spravou socidlniho zabezpedeni, Celni
Sprévou a mnoha dalsich

Papirovani jen na za€itku - papirové podklady pro ovéfeni identity zakaznika a uZivatele
jsou vyZadovany jen pii uzavirani smlouvy a pi vydévani prvniho certifikitu, o nasledné
certifikity miZete jiZ Zidat elektronicky.

Vydavani certifikitd pod kontrolou - zaméstnanci organizace si nemohou nechat
svévolné vydat certifikit, dokud to nepovoli stanoveny: zistupce organizace; ten mé rovn&s
pravomoc nechat zneplatnit certifikity zaméstnanch, kieii tak nemohli nebo nechtli uéinit
sami.

Poskytnuti sluzby u zikaznika - mdte moZnost objednat Mobilni registraéni autoritu,
Kterd poskytne poZadované shizby na mistg, které si uréite.

Mapa Strének Call centrum

>> Podnikatelé {OSVC)

=% English

Uvodni stranka |  Zakaznicks podpora | / kontakty

»> Eyzické osoby

Novinky PostSignum

[} 23.06.2011 12:30
Informace k pofizovani koptf osobnich
dokladi pfi vydavant kvalifikovanjch
certifikatd
Ministerstvo vnitra wydalo dne 17. cenma
2011 stanoviske k  pofizovdni  kopil
asobnich dokladd pii vy ...

[} 31.05.2011 09:50
Vydéno jiF 400 000 kvalifikovanych
certifil
Certifikacni autorita PostSignum dosahla v
mésici kvétnu celkového poftu €00 000
vydanjch kvalifikov ...

[} 15.03.2011 13:17
Ceska posta tisp&iné obhajila
certifikaci dle IS0 9001 a IS0 27001
Spolefnost Ceskd polta, s.p. uspEnd
uzaviela recertifikani fizen ...

(%) 27.12.2010 15:09
PF 2011 - sisp&Sny novy rok!
VaZen! zakaznic, dékujeme Vém za vyuditi
T £ o e o e
toce. Prejeme Vm ...

Zasilani novinek e-mailem B

Zékaznickd podpora mg

I

Obrazek 2.3 Portal certifika¢ni autority PostSignum

Certifikatem se rozumi datova struktura, ktera je svazana s urcitou osobou. Pomoci cer-
tifikdtu Ize tedy tuto osobu jednozna¢né identifikovat. Pomoci certifikatu lze ovérit elekt-
ronicky podpis dané osoby. Soucasti vydaného certifiktu jsou informace o drziteli certi-
fikétu, doba platnosti, Gcel pouziti, verejny kli¢ a pfipadné dalsi informace. Obsah certifi-
katu je podepsan vydavajici certifika¢ni autoritou, aby bylo mozné prokazat, ze byl touto
autoritou skute¢né vydan.
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m  Naproti tomu elektronicky podpis predstavuje urcita data, ktera jsou svazana s danou
zpravou. Elektronicky podpis generuje urcita osoba a lze pomoci néj ovéfit, ze zpravu po-
depsala praveé tato osoba a ze zprava nebyla pozménéna.

m  Certifikacni autorita je subjekt, ktery je diivéryhodny pro uzivatele certifika¢nich sluzeb,
to je pro podepisujici osoby, kterym vydava certifikaty a pro osoby, které se spoléhaji na
podpisy, s nimiz jsou tyto certifikaty spojeny. Certifika¢ni autorita zejména vydava certi-
fikaty a zajistuje jejich spravu, véetné vydavani seznamu zneplatnénych certifikati (CRL).
Vydané certifikaty a CRL podepisuje svym elektronickym podpisem, ¢imz je chrani proti
pripadné modifikaci a je identifikovatelna jako subjekt, ktery je vydal.

DULEZITE: Sttni spréva uznava pouze takové elektronické podpisy, které byly vytvoreny pomoci
certifikdtl vydanych kvalifikovanymi certifika¢nimi autoritami.

Existuje jednak kvalifikovany certifikat a jednak komeréni certifikat. Jaky je mezi nimi rozdil

a ktery si poridit?

m  Potfebujete-li digitalni podpis s cilem elektronicky komunikovat s Grady statni spravy,
musite ziskat kvalifikovany certifikat PostSignum QCA (Qualified CA). Jeho nevyhodou
je, ze muzZe byt pouzit jen pro podepisovani dat, ale nikoliv pro jejich Sifrovani — k tomu
je potteba komer¢ni certifikat.

m  Jestlize budete chtit nékomu posilat zasifrované zésilky elektronickou postou nebo zabezpe-
¢it vlastni webovy (postovni, jiny) server, budete potfebovat komer¢ni certifikat PostSig-
num VCA (Public CA). Komer¢ni certifikaty 1ze pouzit nejen k $ifrovani dat, ale i k jejich
podpisu — nemusi v§ak byt akceptovany pro komunikaci se statni spravou.

m  Dnes jiz nerozlu¢nou trojici s obéma certifikaty tvoii kvalifikované ¢asové razitko. To
spojuje dokument v elektronické podobé s ¢asovym okamzikem jeho vzniku a zarucuje,
ze ur¢ita data v elektronické podobé existovala v dany ¢asovy okamzik. Je tak vhodnym
doplitkkem elektronického podpisu.

TIP: Nejjistéjsi je si pofidit oba certifikaty — komercnf i kvalifikovany.

Postup pro ziskani certifikdtu je krok za krokem popsan na strankach Certifika¢ni autority
PostSignum - http://www.postsignum.cz/. Postup se li$i pro organy vetejné spravy, firmy a or-
ganizace, podnikatele (osoby vydéle¢né ¢inné) a pro fyzické osoby. Pro fyzické osoby je postup
rozepsan na strance http://www.postsignum.cz/fyzicke_osoby.html.

DULEZITE: Pii ziskavani certifikatt od PostSignum je tieba pracovat pod opera¢nim systémem
Windows a k vyplnénf piislusnych formulard tyto nacitat do prohlizece Internet Explorer.
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B8 English
- Konkakty

Certifikacni autorita PostSignum Grocnicinte | Ziimmic podsor |

I \vhicdei »» Vefeina sprava »» Firmy a organizace »» Podnikatelé (OSVC) »» Fyzické osoby

Navigace PostSignum » Uvodni stranka » Postup pro zisksni certifikatu » Fyzicks asoby

@ Certifikadni autorita - popis useb Fyzické osoby
@ Postup pro ziskni certfikdtu

8 Vedajnd spriva

@ Firmy a organizace Ide o fyzické osoby, které nevyvijeji podnikatelskou &Gnnost a nemaii priddlenc IE. Nepodnikajici fyzidks osoba si nejprve pripravi
@ Podikatelé (OSVE) podklady pro uzavieni smlouvy a vydani certifikitu. Na kontaktnim misté Ceské posty dojde béhem jedné navitévy k uzavieni
Lt smilouvy, zavedeni do systému PostSignum a vydsni certifilcibu. Za vydany certifikat se plati v hotovosti.

B Fyzicks osoby
@ Informace k névatEve poboiky (P Pfirugka pro z4 - ikajici fyzicke osoby (pdf, 120kB)
@ Obnova certifikébufrisledny certifkat

& o sl B 1. Instalace certfikit certfiknfnich auborit

@ 2. Smlowva o poskytovani certifikatnich sheb

@ Dokumenty, ndvady a jiné soubary B3 i certifiktl

@ Pobodky Ceské posty

B Certificity uiivateli

8 Certificity = CRL sutorit

@ Generovéni Zidosti o certifikat

1. Instalace certifikdtd certifikaénich autorit

@ Instalace vydaného certifikstu Instalaci certifikitd certifikaénich autorit PostSignum je Heba provést, aby byly vydané ush & certifikity povaZoviny za diviryhodné. Poufifte
= _ tento .
@ Dalsi sluiby PostSignum postip i ki
@ FAQ
2. Smlouva o poskytovani certifikacnich sluzeb
Y] » Generovani Fadosti o certifikst )
 Stagent — Fyzicks osoba uzavfe s Ceskou postou smlouvu o poskytovani certifikagnich shuFeb.
 * Stafend formulaHl smh » Smiouva se uzavits previing na dobu neurfitou. Na zskiads jedné smiouvy je moiné vydat libovolng mnoZst certifikst.
% » Objednivky USB tokenu *+ Kvydani certifilit je nutné dodat iidaje pro vydani certifilcitl (seznam Zadateld o certifikit)
» Bezpefny kit
: 3 A @ Stafen formuléd - frzické osoby nepodnikajici
» Kvalifikované Easové razi
B nzhory

3. Vydani certifikata
3.1 Generovani klicd a Zadosti o certifikat
Pfed vyddnim kvalifikovaného a komerénihe certifikitu je nutné vygenerovat kife a Zdost o vyddni certifikdtu, co provedete pomod’
strénky Vygenerovini kié a Fadosti o certifikst.
3.2 Vydani certifikatii na pobockéach Ceské posty se sluzbou Czech POINT

Pro vydini certifikitu s= musit= dostavit na pobodku Gaské posty s= slubou Czach POINT.
Podrobn&isi informace k névitéva pobody..

3.3 Instalace certifikatd
Instalace vydamych certifikatd na Vas pocitac.

Obrazek 2.4 Stranka k ziskani certifikatl pro fyzické osoby

Nejprve je tfeba instalovat certifikaty takzvanych certifika¢nich autorit. Postup je popsan na
strance Instalace certifikat instala¢nich autorit — http://www.postsignum.cz/certifikaty_autorit.
html. Pro operaéni systémy Windows XP SP3, Windows Vista a Windows 7 existuje moZnost
automatické instalace. Pokud se pti praci s webovymi strankami PostSignum zobrazi okno
s vystrahou o potizich s certifikatem serveru pouzijte jakykoliv zptsob instalace certifikata
autorit popsany na strance nize.

Dale je zapotfebi si stahnout a vyplnit smlouvu pro poskytovani certifika¢nich sluzeb s pfilo-
hou pro vydani certifikdtu (zdkaznicky formular). Stahujte na strance http://www.postsignum.
cz/fyzicke_osoby_.html.
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S® English

Certifikacni autorita PostSignum

Uvodni strdnka | Zakaznicka podpora | / Kontakty

>»Vefejna sprava »»Firmy a organizace >> Podnikatelé (0SVC) >» Fyzické osoby
Mavigace PostSignum » Uvodni stranka » Dokumenty, névody a jiné soubory = Smlouvy = Fyzické osoby
@ Certifikaéni autorita - sluzeb i A Pe
T S Fyzické osoby o
@ Postup pro ziskani certifikdtu ey, |
@ Cenik sluzeb -
@ Dokumenty, névody a jiné soubory
@ Smiouvy B yytvoreni formulérl do pdf souboru
a Privn[dté n)sohv(msﬁmce, firmy, Bude vytvorena smlouva pro poskytovani certifikalnich sluzeb s piillohou pro vydani certifikdtu (zakaznicky formular).
organizace
@ Podnikatelé (05VE) L s
B Fyaik osaby Stazeni formularu
@ Certifikaéni politiky Smiouva o poskytovani certifikaénich sluzeb:

@ Piiruky a névody
@ Ostatni dokumenty a soubory

@ Jak reklamovat sluzby Certifikacni
autority

@ Poboiky Ceské podty
@ Certifikity uZivateld

Stahnéte si smlouvu o poskytovani certifikaénich sluzeb, pokud jeStE neméte s
Eeskou postou smiouvu uzavienou.

Dodatek ke smlouvé (doc, 100 kB) Stahnéte si zménovy dodatek ke smlouvé, pokud potfebujete provést zmény v jié
uzaviené smlouvé o poskytovéni certifikanich shuzeb.

B Cortibaty 2 CRL autorit Poznamka: Pokud mte uzavienou smlouvu na poskytovani sluzeb komeréni i kvalifikovanou autoritou PostSignum, nemusite stahovat Fdny z
- viie uvedenych formuldd.
@ Generovani Zadost o certifikat
@ Instalace vydaného certifikdtu Udaje pro vydani certifikatu:
B Dalff sluzby PostSignum \idzie pro vydani cerifikstu (doc, 80 kB) Pfiloha seznamu Zadateld pro vydani kvalifikovaného a komerZniho
@ FaQ certifiktu (zakaznicky formulf).
= —— . Zména Gdaif pro vydani certifilty (doc, 80 kE) Piiloha seznamu Zadateld pro zménu dajéi k vydani kvalifikovaného a

4] » Generovini Fadosti o certifikit komeréniho certifikitu (zékaznicky formulF).

[ » StaZeni formulais smiuv

% » Objednévky USB tokenu Na pobo&ku Ceské poity ze sluzbou Czech POINT je tFeba pFinést:

» Bﬁl@y l' iE -
# A + Na poboiku (xls, 780kE) Eeské posty se sluzbou Czech POINT se musi 7adatel o certifikat dostavit osobné. Neni moiné
@ » Kalifikované Casové razitko zplnomocnit svého zastupce nebo provést dalkové vydani certifiltu.
vypingnou smlouvu o paskytovani certifikatnich sluseb - 2 vytisky nepodepsané
dopinéné idaje pro vydani certifikstd (seznam adatele o certfikst)

Dva osobni dokdady - v piipads obéand Ceské republiky jake primami doklad obZansky prikaz nebo cestovni pas a jako sekundémi
doklad jeden 2 téchto doklad: obéansky prilkaz, cestovni pas, fidiésky prikaz, prilkaz ZTP nebo rodn list.

enerovanou Zadost o certiika na USB flash paméti (USE Kicence) nebo ID Zadost uloZené na www serveru.
postowni certifikaéni poukszku pro vydni certifikitu zdarma (pouze pokud tuto poukszku viastnite a cheete i uplatnit)

Obrazek 2.5 Stranka ke staZenf smlouvy pro fyzické osoby

Jako posledni krok pfed vydanim kvalifikovaného a komer¢niho certifikatu je nutné vygene-
rovat kli¢e a Zadost o vydani certifikdtu. Potfebné odkazy najdete na strance Vygenerovani
klict a zadosti o certifikat — http://www.postsignum.cz/generovani_zadosti_o_certifikat.html.
Ptipravte si USB flash pamét (,,klicenku®). Podle zobrazenych pokynii si vygenerujete a na ni
ulozite zadost o vydani certifikatil. Jako Zadatel o certifikdt pak musite respektovat urcité po-
kyny, které si ted kratce shrneme.

Na pobocku Ceské posty se sluzbou Czech POINT se musi zadatel o certifikat dostavit osob-

né. Neni mozné zplnomocnit svého zéstupce nebo vyzadat dalkové vydani certifikatu. S sebou

musi Zadatel pfinést:

®  Vyplnénou smlouvu o poskytovani certifika¢nich sluzeb — dva nepodepsané vytisky. Ty se
podepisou az primo pted operatorem kontaktniho mista.

m  Doplnéné tdaje pro vydani certifikatd (seznam zadatele o certifikat).
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m  Dva osobni doklady - v ptipadé obcanti Ceské republiky jako primarni doklad obc¢ansky
prikaz nebo cestovni pas a jako sekundarni doklad jeden z téchto dokladii: ob¢ansky prii-
kaz, cestovni pas, ridi¢sky priikaz, priikaz ZTP nebo rodny list.

®m  Vygenerovanou zadost o certifikat na USB flash paméti (USB kli¢ence) nebo ID Zadosti
ulozené na webovém serveru.

m  Postovni certifika¢ni poukazku pro vydani certifikdtu zdarma (pouze pokud tuto poukazku
zadatel vlastni a chce ji uplatnit).

Vydany certifikat lze pfijmout:
m  Osobné po podepsani protokolu o vydani certifikatu. V tomto piipadé je certifikat na kon-
taktnim misté Czech POINT ihned uloZen na pfenosné médium Zadatele.

®m  Potvrzenim prijeti pfes webové stranky PostSignum na zédkladé doslé vyzvy elektronickou
postou.

Seznam zneplatnénych certifikat(

Pokud nékdo prijde neopatrnosti o svij kvalifikovany certifikdt, znamena to, ze nékdo mtize
jeho jménem jednat a z pravniho hlediska vlastné korektné uzavirat smlouvy, podepisovat
sménky a tieba i Zadat o rozvod. Proto je nutné pfipadnou ztratu certifikatu brat velice vazné
a neprodlené ji ozndmit prislusné certifikaéni autorité. Ta zatidi, aby se ztraceny (ukradeny)
certifikat obratem dostal na takzvany Seznam zneplatnénych certifikat (pouziva se zkratka
CRL, z anglického oznaceni Certificate Revocation List).

StaZeni seznami zneplatnénych certifikdtu (CRL)

Aktudlni seznamy zneplatnénych certifikati (CRL)

CRL koienové certifikacni autority PostSignum Root QCA 2:
(CN=PostSignum Root QCA 2,0=Ceska poéta, s.p. [IC 47114983],C=CZ)

DER / PEM / TXT(UTF-8)
Aktualni CRL podfizené certifikacni autority PostSignum Qualified CA 2:
(CN=PostSignum Qualified CA 2,0=Ceska poita, s.p. [IC 47114983],C=CZ)

DER / PEM / TXT(UTF-8
Aktualni CRL podfizené certifikacni autority PostSignum Public CA 2:
(CN=PostSignum Public CA 2,0=Ceska posta, s.p. [IC 47114983],C=CZ)

CRL koienové certifikacni autority PostSignum Root QCA:
(CN=PostSignum Root QCA,0=Ceska posta, s.p. [IC 47114983],C=CZ)

Aktualni CRL podfizené certifikacni autority PostSignum Qualified CA:
(CN=PostSignum Qualified CA,0=Ceska posta, s.p. [IC 47114983],C=CZ)

Aktualni CRL podfizené certifikacni autority PostSignum Public CA:
(CN=PostSignum Public CA,0=Ceska posta, s.p. [IC 47114983],C=CZ)

Obrazek 2.6 Seznamy zneplatnénych certifikitl na PostSignum
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Tento seznam obsahuje seznam certifikatt, které byly zneplatnény v pribéhu jejich platnosti.
Certifikaty jsou obvykle vydavany na ur¢ité obdobi, napriklad kvalifikované certifikaty byvaji
v CR vyd4vany na dobu jednoho roku. Tato doba platnosti (od-do) je v certifikétu uvedena.
V pribéhu uvedené doby miize nastat okolnost, kterd vlastnika certifikatu vede k tomu, Ze
musi poskytovatele pozadat, aby certifikat zneplatnil. Takovymi okolnostmi nemusi byt nutné
hned kradez, ale i zména tidajt, které jsou v certifikdtu uvedeny (napf. moznd zména prijmeni
u provdanych Zen nebo zména zaméstnavatele). Pokud poskytovatel certifikat zneplatni, zaradi
prislusnou informaci do seznamu certifikatd, které byly zneplatnény. Ve vlastnim certifikatu
véak v udaji o dobé platnosti k Zadné zméné nedojde. Seznam zneplatnénych certifikatti obsa-
huje sériova ¢isla zneplatnénych certifikatti, pfesnou dobu zneplatnéni certifikatu a idaj o do-
bé, kdy byl prislusny seznam zneplatnénych certifikatii vydan. Tento seznam je elektronicky
oznacen znackou poskytovatele certifika¢nich sluzeb. Pfi kontroladch platnosti certifikati pak
musi byt vzdy prohlédnut tento seznam a ovéfeno, zda se v ném ptislusny certifikat nevyskytuje.

Casova razitka

DULEZITE: Kazdy dokument nese tidaj o datu a ¢asu svého vzniku nebo posledni aktualizace.
Tento Udaj dobre znate — je zobrazovan v tabulkach vypisu slozek riiznych souborovych manazerd.
Také jisté vite, ze ho pfimo v téchto programech Ize snadno zménit. Jako jednoznacny a pravné
platny dikaz toho, Ze dokument vznikl urcitého dne v urcité dobé, je tedy tento Udaj nepouzitelny.
Proto se zavadi takzvané ¢asové razitko, jehoz pripojenim k dokumentu Ize presné a jednoznac¢né
dolozit okamzik pfipojeni (ktery je napfiklad totozny s vytvofenim PDF dokumentu).

Co je Casové razitko a procC je dokument bez néj neuplny

Podobné jako elektronicky podpis, i ¢asové razitko je tedy vlastné kontrolnim otiskem do-
kumentu. Podstatny rozdil je v§ak v tom, Ze z ¢asového razitka nelze urcit, kdo dokument
podepsal, ale kdy byl podepsan (ptesnéji: kdy bylo pfipojeno ¢asové razitko). A to tak, ze ¢as
neni odvozen od hodin v pocitaci uZivatele, ale od idaju z hodin provozovanych certifika¢ni
autoritou a neustale synchronizovanych s nékolika atomovymi hodinami v riznych ¢astech
svéta. Pfipojenim casového razitka vznika nezpochybnitelny dikaz, Ze dokument v urcitém
¢asovém okamziku existoval a jak v té chvili vypadal.

Cas je podstatny proto, ze kazdy podpisovy certifikét diive ¢i pozdéji ztrati platnost. Pokud
majitel dokumentu neni schopen dokazat, Ze dokument vznikl v dobé, kdy jesté byl certifikat
platny, je jeho pouzitelnost problematicka. Stanovisko Ministerstva vnitra dokonce ptimo fika,
ze takovy elektronicky dokument uz nelze pokladat za pravy.

Kvalifikované ¢asové razitko ale nejen, Ze divéryhodnym a ovéfitelnym zptsobem zajistuje
prokazatelnost, kdy dokument vznikl, kdy byl ptijat ¢i odeslan, ale také, kdy byl podepsan.
Umoznuje prokazat, ze elektronicky podpis byl ve chvili pfipojeni razitka k dokumentu platny.
A to i dlouhé roky poté, co platnost podpisu vyprsela.
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Casova razitka

Informace o formulafi R =

|B Zabezpeceni

Odeslana datova zprava byla opatrena
tasowvym razitkem. Obsah je neporugen. Stawv
nékterého z certifikatd vyZaduje pozornost!
Kliknéte pro vice informaci ...

Casové razitko

Wystavil: PostSignum TSA - TSU 1
Datum: 6.4.2010 16:32:36

Obrazek 2.7 Casové razitko ve formulafi

DULEZITE: Trojice dat — dokument, elektronicky podpis a ¢asové razitko, tedy uvadi do souvislosti
nejen osobu, kterda dokument podepsala, ale i ¢asovy okamZik, pred kterym dany dokument zaru-
Cené existoval. Vytvofeni casového razitka nenf nijak zavislé na obsahu razitkovaného dokumentu,
nebot vychazi pouze z jeho otisku. To je dllezité, nebot z otisku nelze nijak odvodit obsah doku-
mentu, takZe ani autorita casového razitka nema moznost se s obsahem dokumentu seznamit.

Co ale délat, kdyz dostanete dokument bez ¢asového razitka? Pokud nékdo dostane od ob-

chodniho partnera dokument opatfeny zaruc¢enym elektronickym podpisem, ale bez ¢asového

razitka, md v zasadé ¢tyfi moznosti:

1. Odmitnout dokument v dané podobé a pozadat protistranu o verzi s pfipojenym caso-
vym razitkem.

2. Dokument prevzit a pfipojit si k nému casové razitko vlastni.

3. Nechat dokument konvertovat do listinné podoby na kontaktnim misté Czech POINT.

4. Problém ignorovat. Tam, kde nejde o prili§ mnoho penéz, celd operace ma probéhnout
rychle a partneti si duvéfuji (jednd se naptiklad o objednavku zbozi, které ma byt dodano,
vyfakturovano a zaplaceno do dvou tydnt), to mutiZe byt ptijatelny postup.

Dokumenti dorucenych od uradu by se tento problém nemél tykat. Pripojovani ¢asovych
razitek je pro né povinnosti.

DULEZITE: Je tedy dleZité si pamatovat, Ze po vyprieni platnosti digitalniho certifikatu nebo
jeho zneplatnéni, prestane byt elektronicky dokument poklddan za pravy, pokud k nému nenf
pfipojeno ¢asové razitko.

Jak a kde ziskat ¢asové razitko

Ma-li ¢asové razitko zajistit dlouhodobou pravni véhu dokumentu, musi se jednat o kvalifiko-
vané ¢asové razitko, to znamend takové, které bylo vydano kvalifikovanou certifika¢ni autori-
tou. Ten, kdo chce pripojovat k dokumentiim elektronické ¢asové razitko, ma dvé moznosti:
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Ziskavat kvalifikovand ¢asova razitka pfimo od certifika¢ni autority. To muze byt vyhodné
pro velké organizace, které jsou schopny investovat do technického propojeni, zvladnout
potfebnou administrativu, dobfe odhadnout pocty razitek spotfebovanych v jednotlivych
¢asovych obdobich (od toho se odviji cena) a pfedevsim pouzivat tolik razitek, aby orga-
nizace byla pro certifika¢ni autoritu zajimavym obchodnim partnerem.

Ziskavat ¢asova razitka v ramci sluzby SecuStamp.com, kde neni zapotiebi uzavirat smlouvu
ani fesit otazky propojeni. Staci zakoupit balik razitek a postupné jej spottebovavat (zadny
¢asovy limit jejich pouzitelnosti neni stanoven).

1
SecuSTamp

Obrazek 2.8 Logo SecuStamp

Portal SecuStamp

DULEZITE: Portal SecuStamp nabizi velice uZite¢né prosttedky pro opatieni dokumentt elek-

tronickym podpisem, opatieni dokumentt ¢asovym razitkem a kontrolu jinych dokumentd, zda
jejich elektronicky podpis a ¢asové razitko jsou platné. Zaroven si lze také tyto sluzby pfimo ze

stranek portalu predplatit.

Portél SecuStamp oteviete na adrese https://www.secustamp.com/. Pokud chcete vyuzivat sluzby
portélu, musite se nejprve zaregistrovat. Odkaz Registrace najdete v pravém hornim rohu okna.

Po registraci se muzete prihlaSovat svym pristupovym jménem a heslem. Registrovany uzi-
vatel vidi také stav svého ¢tu - kolik mu zbyva ¢asovych razitek a kolikrat jesté mize ovérit
platnost dokumentu.

/

TIP: Po registraci ziska uzivatel na vyzkouseni 25 ¢asovych razitek a 25 moznosti ovéreni doku-
mentd zadarmo.

Pro opatteni dokumentti podpisy a ¢asovymi razitky a také pro ovéfovani jinych dokumen-
td, slouzi nastroj SecuStamp Sign Master, ktery si muzete z portalu stahnout ¢i pfimo spustit.
Tento nastroj mizete pouzit k nasledujicim uceltim.

Ovéfeni dokumentt - Sign Master umi ovérit neporusenost dokumentu, platnost elektro-
nickych podpisti a ¢asovych razitek. Podporovany jsou certifikaty vSech ¢eskych i dalsich
evropskych certifika¢nich autorit. Vysledek ovéfeni mtizete uloZit do samostatného sou-
boru - ovéfovaci dolozky, aby bylo mozné prokazat stav dokumentu i kdykoli v budoucnu.
Opatieni dokument elektronickym podpisem — nastroj Sign Master umoznuje podepsat
libovolné PDE, opatfit jej ¢asovym razitkem a ulozZit i pfimo odeslat elektronickou postou
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Portal SecuStamp

o)
(Y SecuStamp
Oveérujte. Podepisujte. Razitkujte.
'azlizzi::sg:;gh
ZDAW’PW
e

Profesionalni konverze souborll a listin do PDF
a PDF/A pro firmy a organizace

Vyhodné bali¢ky pro ovéfovani integrity PDF
dokumentli a podpisovych certifikath z R a EU

SecuStamp Sign Master SecuStamp TSA Cartridge
Nastroj pro vytvafeni dlouhodobé divEryhodnyjich Vyhodné balitky kvalifikovanych Easovych razitek
PDF dokumentd a ovéfovani jejich platnosti od akreditované certifikacni autority 1. CA

Software602 Print2PDF a SecuStamp TSL Cartridge

»

E) Novinky 10/08/2011 - Nové videoukdzky prace s nastrojem SecuStamp Sign Master

Podpora
EAQ
Mékup Software60? Print2FDE Sovnik poimil

Masazeni v organizaci
Legislativa

Obrazek 2.9 Uvodni stranka portélu SecuStamp

k podpisu dal$imu ptijemci. Podpis 1ze vizualizovat vybranym obrazkem a symbolem, které
lze umistit na vybrané misto v dokumentu a které na prvni pohled umozni ovétit jeho stav.
m  Pripojeni ¢asového razitka - zajisti dlouhodobou ovéfitelnost vasich dokumentt ¢asovy-
mi razitky od certifika¢ni autority uznavané v celé Evropské Unii. Nepotiebujete specidlni
hardware a nemusite uzavirat smlouvu s certifika¢ni autoritou. Casova razitka se na portalu
SecuStamp.com ptipojuji z pfedplacenych pomyslnych kazet (cartridge).

POZNAMKA: Dokument Ize podepsat i vicendsobng, protoze, stejné jako na listing, tak i na elek-
tronickém dokumentu mohou (a nékdy musi) byt podpisy nékolika osob zaroveri.
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Nakup ¢asovych razitek

Podobné, jako jste si kvili moznosti digitalné podepisovat dokumenty museli koupit elekt-
ronicky certifikat, tak i ¢asova razitka nejsou zadarmo a je nutné si je koupit. Nakonec i za

ovérovani listin v ,,papirové podobé“ se musi platit poplatek, takze, bohuzel, je tomu stejné
iv oblasti zabezpeceni elektronického.

e

Jestlize v dolni ¢asti okna klepnete v sekci Nakup a informace na odkaz Nakup ¢asovych razi-
tek a ovéfovani, budete moci zakoupit ,,kazetu® s uréitym poctem ¢asovych razitek a podobné
ijinou ,kazetu“ s opravnénimi ke kontrole dokumentt.

@3. SecuStamp

Overujte. Podepisujte. Razitkujte.
A ) Nbup Easovch razitek a ovifovini

e = . . <= -
mm Nakup casovych razitek a Ovérova

Vitejte v internetovém obchodé portalu
Secustamp.com, kde muzZete velmi jednoduse a bez
smluvnich zavazkl zakoupit dasova razitka
kvalifikované certifikacni autority a dobit kredit
potrebny pro sluzbu Ovérovani.

Casova razitka TSA Cartridge
Vyberte si pofadovany objem (Cartridge) Easovych razitek z © cartridge 500 Zasowyich razitek 1000 K&
dostupnych moZnosti. Soudasti Cartridge o objemu 25000 a 100000 ® Cartridge 2 000 Zasowjch razitek 3 000 K&
ovéfeni je pristup ke slufbe Opatfovani PDF razitky prostednictvim ® . . A .
webové sluby. Cartridge 10 000 Zasovych razitek 12 000 K&
@ Cartridge 25 000 Easowvyich razitek + WS 25 000 KE
Ovérovani © cartridge 100 000 asowyich razitek + WS 80 000 KE
Cheete-li pouZivat nastroj SecuStamp Sign Master pro ovéfovani, .
2volte pa3adovany objem Cartrides < "kredity”, Soufésti Cartridge 0 1 9L Cartidge
objemu 25000 a 100000 ovéfent je pfistup ke slufbe Ovéfovani © cartridge 500 ovafeni 500 K&
prostrednictyim SZby. © cartridge 2 000 ovéfeni 1 500 K&
Nékup © cartridge 10 000 ovéfeni 6 000 KE
. - L o . © Ccartridge 25 000 ov&feni + WS 12 500 K&
Pro nakup se prihlaste zadanim uZivatelskeho jména a hesla na portal ® ) . .
SecuStamp. Poté si vyberte pofadovanou poloZku z cenové tabulky a Cartridge 100 000 ovéreni + WS 40 000 K&
kliknéte na tlatitko OK. Budete pfesmérovani do e-shopu, kde svoji
objednavku dokondite. e ‘
| —

= Cenik slufeb portalu (PDF () Secured by @um
e —

Obrazek 2.10 Stranka pro ndkup ¢asovych razitek a ovérovani dokumentd
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Portal SecuStamp

Cartridge ¢asovych razitek pro nastroj SecuStamp Sign Master predstavuji nejsnazsi zptisob,
jak ziskat ¢asova razitka bez nutnosti uzavirat jakoukoliv smlouvu s certifika¢ni autoritou,
zavazovat se k urc¢itému minimalnimu odbéru razitek a instalovat specialni technické ¢i pro-
gramové vybaveni.

Dulezité je, ze kvalifikovana ¢asova razitka od ¢eské akreditované autority I.CA jsou pravné
uznavana v ramci celé Evropské unie. Vyhovuji mezinarodni smérnici RFC 3161, kterd defi-
nuje pozadavky na divéryhodnost kvalifikovanych ¢asovych razitek. Dokumenty jsou opat-
feny ¢asovymi razitky bez pristupu k jejich obsahu a ¢asovy tdaj v razitku odpovida hodnoté
koordinovaného svétového ¢asu (UTC).

Casova razitka i ovéfeni dokumentii nakoupite na strance Nakup ¢asovych razitek a Ovéfovani.

Staci nastavit pfepinace TSA Cartridge (pro pocet ¢asovych razitek) a TSL Cartridge (pro
ovéreni) a stisknout tlac¢itko OK.

Prace s nastrojem Sign Master

Nastroj Sign Master umoznuje dokumenty ve formatu PDF digitalné podepisovat i opatfovat
¢asovymi razitky a ovéfovat platnost dokumentti pochazejicich z vnéjsiho zdroje.

Néstroj spustite klepnutim na tla¢itko Sign Master na tvodni strance portalu. Lze také pouzit
odkaz Stahnout na strance, na kterou z hlavni stranky portalu prejdete odkazem Download
zdarma. Je totiZ nutné mit instalovanou aplikaci Software602 Form Filler. Pokud ji instalo-
vanou je$té nemate, neni to Zadné nestésti - k instalaci pouzijte druhy odkaz na téze strance.

Nacteni souboru

Nastroj Sign Master se nacte do okna Filleru a vagim prvnim tkolem bude uréit soubor, kte-
ry budete chtit opatfit podpisem a ¢asovym razitkem — nebo naopak neporusenost podpisu
a ¢asového razitka zkontrolovat.

Tlac¢itkem Vlozit PDF dokument se otevie obvykly dialog pro volbu soubort. V ném vy-
hledejte soubor, se kterym chcete pracovat a volbu potvrdte tlacitkem Otevfit. To bude pro
véechny akce spole¢né.

Opatfeni souboru podpisem (a ¢asovym razitkem)

Nejprve predpokladejme, Ze mate ,,¢isty“ PDF soubor - zatim bez podpisu a bez ¢asového
razitka. Vybrany soubor si miZete jesté pro jistotu tlacitkem Zobrazit PDF nacist a prohléd-
nout v Adobe Readeru.

1. Klepnutim na tlac¢itko Podepsat dokument elektronickym podpisem nebo elektronic-
kou znackou s kvalifikovanym ¢asovym razitkem vyzadate pfipojeni podpisu a ¢asové-
ho razitka.

2. Otevre se okno Digitalni podpis. V levé ¢asti je nahled na prvni stranku dokumentu
s moznosti zmény métitka zobrazeni a listovani vicestrankovymi dokumenty. V pravé
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S
SecuStamp

Ovérujte. Podepisujte. Razitkujte.

stahnéte si ndstroj Sign Master

Stahnéte si nastroj Sign Master

SecuStamp SignMaster

Mastroj SecuStamp Si je inteli i formular ve atu .ZFO, ktery je spustitelny v bezplatné klientské
aplikaci pro prici s formulafi - Software602 Form Filler.

STAHNOUT M

Software602 Form Filler
Pokud nemdte ve svém poditati nainstalovanou aktudlni verzi aplikace Software602 Form Filler, miZete si ji stdhnout

na této strance. Soufasti instalace je klientskd aplikace Software602 Print2PDF Free, kterd slouZi pro preved
Softwaraco? libovolnjch i do Stu PDF, isovani a opatfovani (i Easovimi razithy.

Farm Filler

STAHNOUT M

Sluzby Nékup a informace Podpora O portalu
Sign Master ik ch razitek a owEfovani FAD Hovink

TSA Cartridge ] fi 2 Pri Slovrik pojmid

T5L Cartridge

Print2F| = ci Licenénd ujedndm

Webove sty Legislativa Download

Obrazek 2.11 Spusténi nastroje Sign Master

SecuStamp SecuStamp Sign Master

Ovéfujte. Podepisujte. Razitkujte.

Oteviit PDF dokument

T em Vlozit PDF dokument vyhledejte dokument pro jeho podepsani,

opatfeni razitkem, & ovéfeni.

VloZit PDF dokument N

Obrazek 2.12 Viybér souboru
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Portal SecuStamp

¢asti pak v sekci Vybér certifikatu urcete elektronicky certifikat, ktery chcete k digitalni-
mu podpisu pouzit.

3. Dalelze v sekci Podrobnosti doplnit idaje o divodu podpisu, kde byl podpis vlozen a kon-
takt na vas, jako podepisujictho. Tyto udaje jsou nepovinné.

4. V sekci Vzhled lze - rovnéz nepovinné - urcit umisténi, vzhled a popis obrazku k digital-

nimu podpisu, pokud jej, pro lep$i ndzornost, chcete umistit na nékterou ze stranek doku-
mentu. Umisténi obrazku mizete upravit tahem mysi v ndhledovém okénku.

®0 SecuStamp SecuStamp Sign Master

Ovéfujte. Podepisujte. Razitkujte.

Elektronicky dokument ve formatu PDF

VloZeny PDF dokument neobsahuje Zadny elektronicky podpis ani elektronickou znacku.

Podepsat dokument elektronickym podpisem nebo elektrenickou znackou

s kvalifikovanym casovym razitkem

Obrazek 2.13 Zadost o podpis a ¢asové razitko

Vio3enim digitalnho podpisu uistite piijemce PDF dokumentu, e dokument piigel
od Yas. Digitéini podpis také poskytuje ochranu pfed modifikad PDF dokumentu,
takZe jeho pfijemce rozpozna neopravnénd zmény.

W Hornim Dolikowé 5.7.2009
Vybér certifikitu
PIna moc Certifikdt: Ing. Jifi Lapacek | [ Vybrat... ]
Vydavatel certifikdtu: PostSignum Public CA 2

Zmochujl poni Bisnku Fifkovou, nasorency 12.12.1976
ke,

¥ Bafivojoye Hradel, Horni Nekonedns ul,
Escnonrs s ot S s 15+ oot
;Twwpu'mww Uoapl nowyen. . Podrobnosti
Dfvod pro podepsani: Prohlédl jsem tento dokument -
oS Misto (napf. mésto): Bezejmenna Lhota
369 14, Harmi
Fwtomin Hafik Kontakt (napf. e-mail): Kdosi@nekam.cz
Vzhled
Kliknutim a taZenim mysi vyberte oblast, kde se mé podpis vykresit. Velikost a polohu je
P moiné déle upravovat.
o 4] Zobrazit obrazek: re602Print2POF\Signature o (] [Prochézet...
e
] Popisny text: [3méno a datum -

Zobrazovat u podpisu graficky vysledek ovéfeni

Strana: @ /1 Zitieni:  18% v [

o) ]

Obrazek 2.14 Specifikace digitalniho podpisu
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Tlac¢itkem OK digitédlni podpis ptipojite k dokumentu. Pripojeni bude obvykle vazdno na
zadani pristupového hesla k elektronickému certifikatu. Zaroven se také pripoji ¢asové
razitko a bude odecteno z celkového poctu ve vasi kazeté.

Informace o pfipojeném digitalnim podpisu se v ramecku Informace o podpisu ¢. 1 promitne
do okna nastroje Sign Master. Dale mate nékolik moZnosti.

Pro kontrolu Ize hned ovéfit ptipojeny elektronicky podpis. K tomu je uréeno tladitko
Oveérit elektronické podpisy dokumentu.

Muzete ulozit nebo odeslat formulét s ovéfovanym dokumentem (tedy zobrazeny protokol
o ¢innosti Sign Masteru ve formatu ZFO). Pouzijte tlacitka v sekci Formular s ovérova-
nym dokumentem.

Muzete uloZit nebo zobrazit cely podepsany dokument — kompletni dokument ve formatu
PDF - a ¢innost ukoncit bez pripojeni ¢asového razitka. K dispozici mate tlacitka v sekci
Ovérovany dokument ve formatu PDF.

Mtizete v procesu dale pokracovat pripojenim dalstho podpisu. V tom pripadé klepnéte
na tlac¢itko Podepsat dokument a zamknout ¢asovym razitkem.

Tlacitkem Zav¥it formulas ¢innost s podpisem dokumentu ukoncite.

POZNAMKA: Pokud oteviete dokument, ktery jiz byl alespor jednou digitédlné podepsan, otevie
se rovnou v podobé uvedené na obréazku 2.15.

Ovéreni elektronickych podpist a ovérovaci dolozka

DULEZITE: Pokud je zneuzitim certifikditu zplisobena $koda, nese odpovéd-
nost majitel certifikdtu. Odpovédnosti se vsak zprosti, pokud ten, jemuz vznikla $ko-
da, prokazatelné neucinil zddné kroky potrfebné k tomu, aby si ovéfil, Ze je podpis platny.
Jestlize se neprokaze opak, ma se za to, ze se podepisujici osoba pred podepsdnim dokumentu
seznamila s jeho obsahem.

Platnost ,,papirovych” dokumenttii obvykle ovéfuje otisk uredniho razitka a podpis toho, kdo do-
kument vystavil. Podobné jednoduché by mélo byt i ovéfeni dokumentu v elektronické podobé.
Proc¢ je ale tfeba vlastné elektronické dokumenty ovérovat? Ne kazdy totiz dokdze rozpoznat:
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Zda ur¢ity dokument vyhovuje vSem legislativnim pozadavkim - je ve spravném formatu
a verzi a je opatfen pozadovanymi prvky, tedy zaru¢enym podpisem a ¢asovym razitkem.
Zda byl dokument skute¢né podepsan zaru¢enym elektronickym podpisem.

Zda nebyla porusena integrita podpisu a dokumentu.

Zda byl podpis platny v dobé podepsani dokumentu.

Zda platnost ¢asového razitka jesté nevyprsela.



Portal SecuStamp

SecuStamp SecuStamp Sign Master

Ovérujte. Podepisujte. Razitkujte.

Elektronicky dokument ve formatu PDF

Informace o podpisu €. 1
Autor podpisu: Ing. Jifi Lapadek, sérové &ido 08 23 4A, vystavitel PostSignum Public CA 2, Cesks podta, s.p. [1C47114833]

Casové razitko: &as 19.08.2011 10:17, sériové &slo 00 AD 79 4D, vystavitel I.CA - Qualified Certification Authority, 09/2009,
Prvni certifikaéni autorita, a.s.

Zabezpecit dokument nebo ovérit platnost

ta it Casovym
razitkem

OvéFit elektronické podpisy dokumentu

UloZit formular nebo PDF dokument

Formulai s ovéfovanym dokumentem Ovéifovany dokument ve formatu PDF

Zavrit formular |

Obrazek 2.15 Moznosti po pfipojeni podpisu

Kontrolovat pravost elektronickych dokumentt obvykle neni v silich jednotlivce ani organi-
zace. Je napriklad zapotiebi kontrolovat certifikaty vici aktualni verzi listiny zneplatnénych
certifikati (CRL) vSech certifika¢nich autorit, jejichZ certifikdty ovéfujete. Pfitom rizika, s ja-
kymi je akceptovani dokumentu bez ovéteni spojeno, jsou prili§ vaznd. Proto je ovéfeni velmi
dulezité a nastroj SecuStamp Sign Master vam v tomto ohledu miize byt cennym pomocnikem

Tlac¢itkem Ovéfit elektronické podpisy dokumentu se ve vasem prohliZeci otevie dalsi za-
lozka nazvand Ovéfovaci dolozka. Oteviete ji klepnutim mys$i - zde jsou uvedeny detailni
informace o ovéfeni digitdlniho podpisu nebo podpistL.

Tlacitkem Ziskat ovéfovaci dolozku dokumentu mtiZete vyzadat ovérovaci dolozku dokumen-
tu, ktera je ve formatu PDF a zabezpec¢ena znackou portalu Secu Stamp a ¢asovym razitkem.
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KAPITOLA 2 Co budete potiebovat

SecuStamp SecuStamp Sign Master

OvéFujte. Podepisujte. Razithkujte.

Ovérovaci doloZka s originalem dokum entu

Ovérovaci doloZka

Ziskat ovérovad doloZku dokumentu

Detailni vysledek ovéreni PDF dokum entu

Zobrazit PDF

Informace o pedpisu &. 1

Autor podpisu: Ing. Jifi Lapadek

Sériové Eisko 08 23 4A

Vysta vitel: PostSignum Public CA 2, Gecks poita, s.p. [IE 47114823]

Easové razitko

as 19.08.2011 10:17 .59

Sériové Eislo 00 AD T2 4D

Vystavitzl: |.GA - Qualified Cerification Authority, 09/2005, Prvni certifikadni autorita, a.5.

Vysledek ovéreni: Celkovy stav certifikitu je platny, vénujte pozornost detailnim informacim.

Zobrazit detailni info o visledku ovéfeni i ik 3 ¥

Konverze do listinné podoby: U dokumentu nelze provést autorzovanou konverzina Czech POINT

Ziskat Ovéfovaci doloZku dokumentu

Obrazek 2.16 Ovéfeni podpisu a tlacitko pro ziskani ovéfovaci dolozky

Udaje o vytvoreni dolozky se zobrazi v okné SecuStamp. V sekci Formulaf s dokumentem
a dolozkou méte moznost ulozit, vytisknout ¢i odeslat formulat s dolozkou ve formatu ZFO.

V sekci Ovéfovaci dolozka ve formatu PDF muzete ulozZit, vytisknout ¢i zobrazit ovéfovaci
dolozku ve formatu PDE.

V procesu vytvoreni ovérovaci dolozky lze ptipojit tla¢itkem Zamknout dokument samo-
statnym ¢asovym razitkem samostatné ¢asové razitko. Pfed jeho pfipojenim se otevie dialog
Nastaveni samostatného ¢asového razitka, ve kterém lze uptesnit ditvod a misto pfipojeni
a pridat kontakt na spojeni elektronickou postou.
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Portal SecuStamp

SecuStamp SecuStamp Sign Master

Ovérujte. Podepisujte. Razitkujte.

Ovérovaci doloZka s originalem dokum entu

Formulaf s dokumentem a d oloZkou Ovérfovaci doloika ve formatu PDF

BT

1%0

Ovérovany PDF dokument

Zobrazit PDF

Informace o podpisu &. 1

Autor podpisu: Ing. Jifi Lapddek

Sériowé Bisk: 08 23 4A

Vysta vitel: PostSignum Public CA 2, Seskd podta, sp [IE 47114383]

Easové razitko

&as: 15.08.2011 14:27:02

Sériové Eisho: 00 AD 79 4E

Vystavitzl: I.CA - Qualified Cerification Authority, 09/2009, Prvni certifikaéni autorita, a.s.

Vysledek ovéfeni: Celkovy stav certifikitu je platny, vénujte pozornost detailnim informacim.

Zobragzit detailni i o vy oveien i fikcd ¥

Konverze do listinné podoby: Ul dokumentu nelze provést autorizovanou konverzina Czech POINT

Ovéfovaci doloZzka PDF dokumentu vytvoiena: 19.08.2011 15:02:57

Cislo ové&feni: 108 274 051

Elektronicka znaéka

Autor: SecuStamp com, Sériové Gislo: 00 A2 70 E1, Vystavitel: |.CA - Qualified Certification A utheority, 05/2003, Prvni certifikaéni autorita, a.s
Easové razitko

Cas: 19.08.2011 15:02:57, S ériové &slo: 00 AD 79 4C, Vystavitel:|.CA - Qualified Certification Authority, 08/2008, Prwni certifikadni autorita, a.s

Zavrit formular

Obrazek 2.17 Dolozka byla vytvorena

DULEZITE: Podpis z jednoho statu Evropské unie plati ve viech statech EU.
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Toto je pouze ndhled elektronické knihy. Zakoupeni jeji plné verze je
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