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PREDMLUVA

O soucasné spolecnosti se stdle vice hovoi{ jako o spolecnosti informacni. Infor-
mace a informacni technologie proménuji fadu diive obvyklych a piijimanych
pristupud a pravidel v oblasti formy a obsahu vzdélavani, ale také v zajisténi infor-
macni bezpecnosti. Méni se také role knihoven, jejichZ zdkladnim posldanim je zpri-
stupriovani informaci uZivateldm, kdy tyto informace jsou stdle Castéji zprostied-
kovdny pravé informac¢nimi technologiemi. Téma informacni bezpecnosti se silné
dotyka vSech uZivateld internetu a informacnich technologii, mezi nimi jsou viak
vyzdvihovdny mozné dopady a rizika pro déti. Ty prochdzi povinnym vzdélavanim,
které je md pripravit na profesni i soukromy Zivot. Cilem této publikace je nabid-
nout daty podloZenou analyzu a soucasné navrh pro vzdélavani zaka zakladnich
$kol v informacni bezpecnosti. Primdrné monografie sméruje do knihoven, ale
jeji vysledky Ize jisté uplatnit i v dalSich institucich, jak institucich neformdlniho
vzdélavani, tak ve Skoldch.

Pro dosaZeni tohoto cile je monografie rozdélena do tff zdkladnich c¢asti. Prvni
¢dst prindsi teoretické predstaveni problematiky informacni bezpecnosti. Zaméiu-
je se na rizika, hrozby a moZnd bezpecnosti opatieni, kterd by mél lektor znat ne-
jen pro realizaci ddle feSenych lekci. Prvni ¢ast tedy miiZe byt prinosna nejen pro
lektory, ale i odbornou a Sirokou vefejnost pro ziskdni prehledu o problematice
informacni bezpecnosti, bezpecnostnich opatrenich, ktera by mél vyuzivat bézny
uzivatel informacnich technologii, i o dGvodech jejich vyuZiti.

Druha ¢ést publikace se jiz soustfedi na samotnou koncepci vzdélavani zaka
zdkladnich $kol v informacni bezpecnosti v knihovndch. Jsou predstavena vycho-
diska, kterd miZe knihovna vyuZit pro argumentaci vici zfizovateli a uZivateldm
ke zdavodnéni aplikace dané koncepce. Ndsledné jsou popsany jednotlivé lekce
do té miry podrobnosti, aby je knihovnik mohl vyuZit pfimo, ptfipadné po prizpa-



Pfedmluva

sobeni specifikiim cilové skupiny. Akcentovano je proto nejen to, co bylo nastave-
no, ale také proc¢ a co je nutné zachovat pro dosaZeni stanovenych cilt lekce. Tato
c¢ast publikace je tedy jiZz uréena zejména lektorim v knihovnach, piipadné jinych
vzdélavacich institucich, ale také managementu téchto organizaci pro zdivodnéni
realizace této sluzby (v anglickém prostfedi oznacovano jako information literacy
advocacy").

Forma i divody nastaveni lekci nevychdzeji jen z odborné literatury, ale vyraz-
né je ovlivnily také vysledky vyzkumd, které byly vyuZity jak pro orientaci v prostie-
di knihoven a jejich potencidlu lekce realizovat, tak pro ovéreni koncepce pomoci
akcniho vyzkumu. PrestoZe v knihovnictvi i dalich oblastech se diskutuje potieba
sluZeb zaloZenych na datech (evidence-based librarianship), knihovny poskytuji své
sluZby prevazné na zdkladé¢ vlastniho presvédceni®. Tato ¢ast publikace tedy slouzi
jako empiricky doklad redlnosti a efektivity navrzené koncepce. Sekunddrné mize
byt vyuzitelnd pro knihovniky jako inspirace pro provadéni vlastnich vyzkumu
i jako ukdzka jejich piinosu. V tomto ohledu jsou opét primdrni cilovou skupinou
publikace lektori informaéniho vzdélavdni v knihovndch, ale sekunddrné i ostatni
zaméstnanci knihoven nebo lektoti neformdlniho vzdéldvani.

Tato publikace navazuje na dizerta¢ni praci autorky®. S ohledem na vyse pred-
staveny cil je ale vétsi ¢ast prdace prepracovana. Nékteré pasdze jsou rozpracovany
podrobnéji pro vyuZitelnost v praxi, jiné jsou naopak zkraceny s ohledem na aktu-

vy,

alnost nebo volnéjsi vztah k jadru knihy.

1 KATZ 2007.
2  KOVAROVA 2016.
3 KOVAROVA 2015.
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JVOD

Téma informacni bezpecnosti je diskutovano verejnosti jako jeden ze zdkladnich
problému pri vyuzivani internetu®. Efektivni a bezpecna prace uzivateld s infor-
macemi je fazena do kompetenci nezbytnych pro digitdlni obcanstvi®. Roste proto
spolecenskd poptivka po vzdélavani v této problematice. Oblast soukromi, kterd
je silné propojena s digitdlnimi stopami, byla zafazena do oblasti zdijmu knihoven
spolu s dal$imi tématy informacni bezpecnosti jiz v roce 2005, jak dokldda obsah
dokumentu IFLA s titulem Libraries, National Security, Freedom of Information News
and Social Responsibilities®. Problematika autorskych prav a hodnoceni informaci
predstavuje oblast, které se knihovny vénuji dlouhodobé (napf. jiz akvizici jedno-
tek do fondu). Knihovny tak pravem patfi mezi instituce, které napliuji predpo-
klady k zajisténi vzdélavan{ uzivatelti v informacni bezpecnosti.

Problematika informac¢ni bezpecnosti je ve zde rfeSeném pojeti omezena
na moznosti zvySeni bezpec¢nosti uZzivatelli, zejména détskych, pomoci vzdélavani
v knihovndch. Téma je jiZ nyni pokryté knihovnami v rdmci informac¢niho vzdé-
lavani (viz kap. 2.1.4), které piedstavuje tradi¢ni sluzbu knihoven. Informacni
vzdélavani je sice uzce spjato s didaktikou, ale nezabyva se jen formou vzdéldva-
ni, nybrzZ i obsahem (prdce uZivatele s informacemi). Naopak aplikace vyzkumu
do informa¢niho vzdéldvéni je vyznamnd pro hodnoceni jeho efektivity’, a to jak
na urovni jednotlivych aktivit, tak i v oblasti pfistupi a feSenych témat. Ta se

4 TAMBAUM 2010.

5  GALLAGHER 2011.

6  SEIDELIN a HAMILTON 2005.
7

Vyznam tohoto spojeni ukazuje soucasny rozvoj tzv. ,evidence-based teaching” (nékdy také lear-
ning, education apod., terminologie zatim neni ustalend). Pfinosy pristupu pro jednotlivé vzdélavaci
aktivity prezentuje napt. KOVAROVA 2014.
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Uvod

v soucasné spolecnosti s informacnimi technologiemi rychle méni a je nutné se
témto zméndm prizpisobovat, aby informacni vzdélavani bylo piinosné pro vzdé-
lavané®.

Aby koncepce vzdélavani odpovidala soucasnym podminkdm a potiebdm,
bylo nutné zohlednit chovdni déti, soucasnou podobu vzdéldvani v knihovndch
a vzdélavani v informac¢ni bezpec¢nosti. Prinik vSech tii oblasti je v soucasnosti
v odborné literatuie a vyzkumech pokryt nedostatecné. Tato publikace usiluje
o predstaveni téchto témat a aplikovaného vyzkumu pro posileni feSeni informac-
ni bezpecnosti déti v ¢eském prosti'edi. Lekce jsou po upravdch vyuZitelné i pro
dalsi cilové skupiny, informac¢ni bezpecnost neni omezena jen na déti. To jiz ale
neni piedmétem této publikace, byt miize slouZit jako inspirace pro lektora v pri-
pravé lekci informacni bezpecnosti i pro dalsi uzivatele.

Hlavnim cilem publikace je predstaveni daty podloZené koncepce pro vzdélava-
ni v informacni bezpecnosti, kterd by byla uplatnitelnd v soucasnych podminkach
knihoven. Déti jsou kvili svym omezenym Zivotnim zkuSenostem, pozitivhimu
vztahu k technologiim a dalSim charakteristikdm spojenym s vyvojovou psycho-
logif® nachylnéjsi k zranitelnosti na internetu. Zahdjeni vzdélavani je vhodnéjsi
v dobé, kdy se Iépe buduji postoje v chovani, ndsledné ziskdvané znalosti se ve spo-
jeni s nimi lépe rozsiruji. Knihovny v soucasnosti nabizeji své lekce do Skol, ¢imz
maji zajisténu navstévnost, $koly zase vzdélavani v oblasti, kterd pokryva mimo jiné
i informacni gramotnost”. Je tak umoznéno plosné osloveni plo§né osloveni a na-
sledné vzdélani velké césti cilové skupiny - Zakua zakladnich $kol, které je vyrazné
realné&jsi nez oslovovani osob v produktivnim véku pro lekce, se kterymi knihovny
stale maji problém".

Zménam v informaé¢ni gramotnosti vlivem IT se vénuje napi. KOVAROVA 2013.

Viz kap. 1.2.1, podrobné&ji viz KOVAROVA 2011.
10 Vymezeni pojmti informacni gramotnost a vzdéldvani a jejich vztahu se vénuje kap. 2.1.1.
11 STEFEK 2012.
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T INFORMACNI BEZPECNOST A DIGITALNI
STOPY

Oznaceni informacni bezpecnost, podobné jako digitdlni stopy (kap. 1.2), se objevuje
v laickém vyjadrovani spiSe v intuitivnim pojeti. I v odbornych publikacich nepa-
nuje shoda na obsahu terminu, k ¢emuz v ¢eském prostredi prispiva jazykové ome-
zeni pro prenos ze zahrani¢nich poznatkd. Z historického pohledu se pojem vazal
na technické zabezpeceni informacnich systémi, ¢imz problematika jednoznacné
spadala do oblasti z4jmt pocitacové védy (informatiky). Se zvySujicim se poctem
uzivateld v elektronickém prostiedi, rozmachem internetu a nasledné Webu 2.0
se vyrazné zvySoval vliv ¢lovéka jako prvku informacéniho systém', a tak dochazelo
k postupnému vyvoji od information security (ve smyslu technického zabezpeceni)
k information safety (bezpeci v informacnim prostiedi na drovni socidlni). Pravé
na druhou oblast je kladen diraz v této publikaci. Nicméné obé oblasti neni
mozné zcela oddélovat, protoZe se uizce dopliuji a prolinaji. Kromé zdkladniho vy-
mezeni Ize i v oblasti technického zabezpeceni najit pri konkrétnéjsi terminologii
doklad, Ze problematika informac¢niho zabezpeceni ma jasnéjsi vztah k informacni
nez pocitacové védé, jelikoZ neni omezena na spojeni s IT, jak dokldda Obrézek 1
Informacni bezpecnost ve vztahu k IT.

Informacni bezpecnost je mozné chdpat jako ochranu pred ohroZenim zpu-
sobenym informacemi a s nimi spojenymi technologiemi (pro tcely publikace je
pojem informacni bezpecnost pouZivdn ve smyslu bezpedi s védomim souvisejicich
prvki zabezpeceni, obecné zahrnuje oba tyto vyznamy). S rozvojem vyuZiti IT
ve vSech oblastech Zivota se zvySuje vyznam pravé oblasti digitdlnich informaci,
a to od velmi malych déti (Chang®” uvddi vystaveni déti internetu od dvou let)
po seniory.

12 POZAR 2005, s. 54-55.
13 CHANG 2010, s. 501.
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1 Informacni bezpec¢nost a digitalni stopy
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Obrazek 1 Informacni bezpecnost ve vztahu k [T

Bezpecnostni problémy mohou vznikat v ramci rtiznych fazi prace s informa-
cemi. V souladu se standardem medialni a informacni gramotnosti' je mozné
klasifikovat tyto fdze jako ziskdni, evaluace a tvorba. Jiz ziskdvani informaci je re-
gulovano zdkonnymi a etickymi pravidly, predevsim v kontextu dodrzZovani autor-
skych prav, ale tfeba i v rdmci komunikace (napf. vyuZiti manipulativnich technik).
Po ziskani informaci by mélo ndsledovat jejich posouzeni, jehoZ vysledek je ¢asto
klicovy pro odpovédné chovani prfi prdci s informacemi. Evaluace je proto vy-
znamnou slozkou jak prdce se ziskanymi informacemi, tak jejich tvorby. Ve chvili,
kdy jsou vytvofené informace zaznamenany, je lze oznacovat jako digitdlni stopy.
Pravé ty tvori zaklad, piip. faktor zvySujici uspésnost vétsiny informacnich ttoki,
které jsou dnes diskutovdny nejen ve sméru k détem na zdkladnich Skoldch. Dité
by mélo védét, jak se mizZe branit z pozice mozné obéti, ale i jak se nestat Gtocni-
kem. S ohledem na standard medidlni a informac¢ni gramotnosti a na analyzu RVP
(viz kap. 2.1.2) byly proto pro koncepci definovany dva zdkladni tematické ohruhy
v ramci informacni bezpecnosti: ziskdavani a hodnoceni informaci a digitdlni stopy
a bezpec¢na komunikace.

1.1 Ziskavani a hodnoceni informaci a jejich zdroju

Pro tvorbu informaci i predstavy o svété, uceni, profesni i osobni Zivot je vidy
nutné vychdzet z predchozich informaci a v pripadé pocitu jejich nedostatku ziskat

14 IRGENS 2013.
15  Global Media and Information Literacy (...) 2013.
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1.1 Ziskavani a hodnoceni informaci a jejich zdrojd

takové, které aktudlni poznani vhodné obohati. Pro ziskdvani informaci je moz-
né vyuzit raznych typl informacnich zdroj, mezi kterymi vzhledem k rychlosti,
cené, rozsahu a dal$im vyhoddm dominuje internet. Ziskdvdni informaci nejen
z internetu je ale ovlivnéno tim, Ze dostupny je i nelegdlni nebo pro déti nevhod-
ny obsah. V pripadé, Ze dit€ tento obsah ziskd a vyuZije, porusuje etickd a n€kdy
i zdkonna pravidla.

Aby rozsiteni soucasnych znalosti bylo efektivni, je nutné vychazet z vhodnych
informaci, které nejsou zkreslené, ale davéryhodné. Razné typy informacnich
zdroji maji rdzny ucel, kterym muZe byt nejen zjednoduseni fakti s ohledem
na pribliZeni urcitého tématu S§irsi vefejnosti, ale i cilend manipulace. Dilezité je
proto byt si védom kredibility ziskanych informact, ale i jejich zdroji nebo posky-
tovateltl, a tomu prizpusobit nakladdn{ s nimi.

1.1.1 Ziskavani informaci

Z hlediska informacni gramotnosti a bezpecnosti by informace mély byt ziskdvany
v souladu s pravidly etiky a zdkona. V pfipadé, Ze jsou tato pravidla poruSena,
jednd se o nevhodny nebo nelegdlni obsah, jehoz ziskdnim dit¢ mtzZe poskozovat
nékoho jiného (predevsim ve vztahu k autorskym praviim), nebo samo miize byt
negativné ovlivnéno a za urcitych okolnosti je narusen jeho psychicky vyvoj (napf.
pornografie, agresivni obsah, extremismus, sekty apod.). I kdyZ pro ochranu déti
je mozné vyuzit technické nastroje (razné typy filtrti obsahu, bezpe¢né vyhledava-
ni na Google apod.), s ohledem na jejich limity (viz kap. 1.3.2) jejich bezpecnost
ovliviiuje predevsim chovdni. Pokud déti usiluji o ziskdni konkrétniho obsahu, jsou
vzdy schopny najit zptisob, jak toho dosdhnout (napf. na pocitaci kamarada).

Nelegdlni stahovdni cizich autorskych dél je casté, podle finského vyzkumu'®
71 % dospivajicich (15-16 let) ve vzorku béhem posledniho roku nelegdlné stdhlo
soubor, pti¢em? 14 % dospivajicich to déld denné. Cim intenzivnéjsi byla tato
ale 60 % dospivajicich vnimalo stahovani hudby nebo filmi jako do urcité miry
nemordlni. Dle star§iho amerického vyzkumu'? 91 % déti (8-18 let) si uvédomova-
lo autorska prdva, ale presto stahovaly soubory, vice neZ polovina hudbu a tfetina
hry, o néco méné déti pak komercéni software a filmy. Nejcastéji uvddéné davody
pro nelegalni stahovani softwaru byly ty, Ze nemaji penize na zaplaceni (51 %), ne-
pouzivaly by ho, kdyby za néj museli platit (35 %), a Ze to d¢ld hodné lidi (33 %).
Oproti tomu tfetina déti si nebyla jistd, zda je v porddku nahrét software na inter-
net bez placenti, a ti'etina si byla jistd, Ze je to v poradku.

16 AALTONEN 2013.
17 Majority of Youth Understand (...) 2004.
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1 Informacni bezpec¢nost a digitalni stopy

Z hlediska autorského zakona je proto nutné vénovat se jak aspektu ziskdvani,
tak i dalsiho sdileni, které (pokud se nejedna o dilo s to umoznujici licenci nebo
o vlastni autorské dilo) je nelegalni (viz kap. 1.3.1). Pti sdileni nestaci jen vymezit
Upravu v autorském zdkoné, ale predevs§im praktickou aplikaci napi. pro uvédo-
meéni si, Ze i pri stahovani miiZe uZivatel soucasné jesté nestazeny soubor sdilet
(peer-to-peer sité, véetné torrentit). Rada dél vyuzivd technologickou ochranu au-
torskych prav (predevSim tvrdé nebo socidlni DRM), kterd muiZe brdnit vyuziti
stazeného souboru. K poruseni autorského zdkona pak miZze dojit i tim, Ze je tato
ochrana odstranéna, napf. pomoci specidlniho softwaru pro kopirovani nosici,
vyuZzitim nezakoupeného sériového ¢isla nebo smazanim jména legdlniho vlastnika
e-knihy (socidlni DRM). Woolley™ doporucuje soustiedit se na hlubsi uvédomo-
vani si etického aspektu digitdlniho pirdtstvi, protoZe déti sleduji spiSe osobni
zisk, ktery z toho maji. Soucasné hrozba potrestdni jim pripada vzdalend. V rdmci
osvéty je proto vhodné poukdzat na piipadové studie, idedlné co nejblizsi détem
(tj. situované do Ceské republiky, s nezletilym pachatelem).

Zatimco v pripadé porusovani autorskych prav dochdzi jen k budovani nevhod-
nych navyk, v pripadé jiného typu zavadného obsahu muze dojit k problematic-
t&jsimu ovlivnéni psychického vyvoje ditéte. Presto, Ze tento obsah miiZe mit nega-
tivni vliv na vyvoj ditéte, samy déti o néj maji zajem. Vanickova'" naptiklad uvadi,
Ze si pornografii opakované prohlizi 93 % patniactiletych chlapci a priblizné 60 %
divek. Dle EU Kids online® 21 % déti v poslednich 12 mésicich vidélo néktery
z potencidlné poskozujicich obsahd (12 % nendvistné zpravy, 10 % omezovani pii-
jmu potravy, 7 % fyzické poskozovdni sebe sama, 7 % zkuSenosti s drogami a 5 %
spachdni sebevrazdy), pricemz Ceskd republika byla na 1. misté mezi stity z hle-
diska poctu déti, které néktery ze sledovanych typii obsahu vidély. Pornografie, ag-
resivni obsah, extremismus nebo ti'eba sekty mohou pii dlouhodobém pusobeni
vést k tomu, Ze dité za¢ne dané jednani povazovat za normalni. To jej miZe dovést
k nevhodnému chovani v redlném prostiedi (napt. pornografie k prostituci). Dité
si ale také formuje obraz sebe sama, napiiklad dospivajici mize byt ovlivnén mo-
delem idedlniho vzhledu (coZ opét miiZe vést k problémdm v tradi¢nim prostiedi,
napf. porucham prijmu potravy).

Jednim z mozZnych teseni je zdkaz vyhledavani problematického obsahu détmi.
Toto feseni ma ale fadu problémi (ndhodny pristup, piistup u kamarada, nemoz-
nost resit problém s rodicem kvili poruseni jeho zdkazu apod.). Jak ukazuje kap.
1.3, déti by mély védét, jak na nevhodny a nelegdlni obsah reagovat, pokud by se
s nim setkaly, a aby védély, Ze samy nemaji zdjem o piistup k nému. Zdkladem je
proto komunikace s ditétem. DuleZité je pfitom upozornit, Ze tento obsah mize

18 WOOLLEY 2015.
19 VANICKOVA 2005, s. 28-29.
20 LIVINGSTONE 2011, s. 98-99.
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1.1 Ziskavani a hodnoceni informaci a jejich zdrojd

nabyvat raznych forem, napf. prezentace extremistickych nazorti mize mit format
nejen webové stranky organizace, ale i hudebni produkce nebo pocitacovych her,
jejichZ primarnim cilem je pravé privést déti k prijeti téchto ndzort ztotoZznénim
se s danym obsahem.

1.1.2 Hodnoceni informaci

P11 hodnoceni informacfi je nutné premyslet nejen nad nimi samotnymi, ale i nad
jejich zdroji a nad subjekty, které vstupuji do procesu distribuce od autora k pri-
jemci. Pro hodnoceni neni podstatnd jen kredibilita informaci, ale predevsim
to, jak dané sdéleni vnimd konkrétni ¢lovék. Pri tomto subjektivnim hodnoceni
probiha cyklus, ktery Harris* nazval zkratkou CAFE (Challenge, Adapt, File, Eva-
luate). Prvnim krokem je vyzva k autorovi informace (kdo to je, pro¢ mu véfit
apod.), nasleduje adaptace (skeptické pfijeti s ohledem na predchozi znalosti),
uloZeni (zapamatovani si se zvazovanim dale pfijimanych informaci) a vyhodno-
ceni (zvaZeni prinosu informace pro vlastni osobu). V ramci viech krokd dochazi
ke komparaci poznatki z vice zdroji a zvdZent, ktera informace bude akceptovana
v pfipadé protichiidnych zjiSténi. Pro vymezeni jednotlivych kroki jsou popsiny
postupy hodnoceni informaci od téch nejobecnéji vyuzitelnych a7 po subjektivni
zhodnoceni konkrétniho argumentu.

Rada informaénich zdroj je spojena se zprostiedkovatelem informaci. Do této
pozice se dostdvd napiiklad knihovna, kterd ovliviiuje to, jaké informace budou
dostupné ve fondu. Pri vybéru (akvizice) miiZze dojit k tomu, Ze ¢dst informaci
k tématu bude z rdznych divodd chybét. Podobné je tomu napiiklad s redakéni
radou, prip. §éfredaktorem nebo vlastnikem u periodik, kdy opét mize byt ze
zprostfedkovani odstranéna urcitd informace. Divody vyrazeni informace mohou
byt rizné - finanéni, politické nebo osobni pfesvédéeni. Napiiklad zprostiredko-
vatel se miZe obavat, Ze by zprdva vedla k rdstu xenofobie, proto se rozhodne
neinformovat o agresi ¢lena minority. Z toho je patrné, Ze nejde jen o imyslné ma-
nipulativni jedndni, vybér informaci mize byt ovlivnén i dobrou viili. Zprostiedko-
vatelem miiZe byt také internetovy vyhledavac, napt. Google z financ¢nich divodi
uprednostiioval nékteré vysledky vyhledavani®. Proto je vhodné pii hodnoceni
informaci premyslet nad tim, kdo je zprostedkovatelem informaci a zda mohou
existovat davody ovliviiujici zptisob prezentace urcité informace.

21 HARRIS 2015.
22 Antitrust: Commission probes allegations (...) 2010.
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Dal$im krokem je hodnoceni informac¢niho zdroje, napt. ¢lanku, videa, ale
tieba i diskuzniho féra. Metzger a Flanagin® radi mezi nejcastéji vyuzivané heu-
ristiky:

— reputace (autorita autora, ale i informac¢niho zdroje),

— potvrzeni (doporuceni zndmymi nebo mnoZstvim neznamych lidi),

— konzistence (potvrzeni v jinych, nezavislych zdrojich),

— sebepotvrzeni (soulad s predchozimi informacemi),

— naruseni ocekavani (vérohodnost sniZuji jazykové, typografické a dalsi chy-
by, pokud zdroj neptisobi profesiondlné, totéz ale plati i naopak - profesio-
nalni vzhled nekvalitniho zdroje zvySuje dtivéru u piijemce informace),

— presvédcivost umyslu (negativni vliv ma reklama, komerc¢nost zdroje apod.,
pokud tyto prvky nejsou ziejmé, prijemce md opét vétsi tendenci informaci
verit).

Jako pomiicka pro hodnoceni informaci bylo formulovano nescetné mnozstvi
ruznych Klasifikaci kritérii**. Mezi ¢asto zminované, které lze pouZit na libovolny
informacni zdroj, patii CRAP test® a CARS test®, které si jsou obsahové podobné,
jen dil¢i hodnocené prvky jsou utfidéné do jinych kategorii:

Currency | Datum publikovani, Credibility Odbornost autora, kontrola kvality
aktualizace, zastaravani (napt. recenzni Fizeni), formalni
tématu kvalita, emocionalni zkresleni

Reliability | Kompletnost a kvalita Accuracy Aktualnost, komplexnost, cilova
informaci (obsahova skupina a Gcel, vice uhld pohledu
i formalni)

Authority | Identifikovatelnost autora, |Reasonableness | Férovost argumentace,
jeho odbornost, vydavatel, konzistence, objektivita,
sponzor ptiméFenost fungovani svéta

Purpose |Duavod tvorby autorem, Support Dokumentace zdrojQ, podepfeni
zanr (fakta, nazor), dal$imi zdroji, externi konzistence
stereotypy

Obecné testy je sice mozné vyuZit na libovolny zdroj (véetné komunikace, napf.
v diskuznich férech?), neupozornuji ale na specifika dulezitd pro hodnoceni kon-
krétnich typt zdroji. V tom mohou pomoci specializované hodnotici testy, napf.
SMELL test pro masmédia (viz s. 266).

Po zhodnoceni informac¢niho zdroje ndsleduje evaluace konkrétnich informa-
ci, tedy posouzeni argumentace a mozné manipulace. Kvalitni argumentace je
predpokladem pro piesvédceni prijemce informaci o opravnénosti sdéleni. I bez

23 METZGER 2013.

24 CHOI 2015.

25 MCKENZIE 2013.

26 HARRIS 2015.

27 Viz SAVOLAINEN 2011.
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ni miiZe informaci pfijmout, pokud odpovidd jeho smysleni, navazuje na to, co
jiz vi, nebo mu ji predkladd nékdo, komu divéruje (viz heuristiky vyse), mize se
ale jednat o zkreslené pojeti. Pro podloZené obhdjeni vérohodnosti informaci je
spravnd argumentace klicova.

Argumentaci je mozné definovat jako ,verbdlni cinnost, kterd se uskutecriuje pro-
stiednictvim jazyka, a socidlnt aktivita, kterd je zpravidla zamévend na ostaini lidi, a ra-
ciondlni cinnost, kterd je obuvykle zaloZena na intelektudlnich vivahdch.“*® Argumentace
tedy vyjadiuje osobni stanovisko autora urcené jinym lidem, proto by ho m¢l
podlozit ditkazy. Typickym piikladem, kdy se objevuji dvé protichtidné argumen-
tace s cilem n€koho presvéddit, je soudni spor - obé strany predklddaji podloZend
tvrzeni ke stejné situaci. A rozhodnuti zdleZi na presvédcivosti téchto tvrzeni.

Pro hodnoceni kvality argumentu je mozné vyuZit Toulmintiv model argumen-
tace. Ten definuje nékolik prvkt dobré argumentace®:

— Nazor, tvrzenti: vyjadieni zdvéru, ktery ndsledné¢ budeme obhajovat;

— Data: fakta podporujici tvrzent;

— Zaruky: logické spojeni mezi daty a tvrzenim;

— Podklady: zdroje opravriujici zaruky;

— Kualifikdtory: uréentf sily tvrzeni (pravdépodobné, témér...);

— Vyvréceni: vyvracené argumenty nebo vyjimky.

Pti hodnoceni kvality argumentu tedy prijemce sleduje, jak se pracuje se zdro-
ji dat k tvrzeni, jestli z informaci zdvér logicky vyplyvd a zda se sprdvné pracuje
s kvalifikdtory (napf. neopravnéné zevseobecnéni). Naopak varovnymi signdly by
mély byt tzv. argumentacni fauly, mezi které patii diiraz na rozum (,kazdy rozum-
ny clovek vi...“), na emoce, chybna prace s pri¢inou nebo dusledkem, obsahové
chyby, utoky na osoby®.

Setkat se lze ale i s vyloZené manipulativnimi pristupy. Ty jsou podobné ar-
gumentacnim faulim, jde ale o cilené vyu7iti jejich podstaty. MiZe jit také o ne-
srozumitelnost (napt. aby text pusobil odborné, byt je fakticky chybny), ucelovy
vybér (informaci, zdroju..., véetné toho, Ze je napf. uvedena informace s tcelové
vybranym ptvodcem, ke kterému ma prijemce informaci negativni vztah), ticelové
razeni (napf. zafazeni nezddouci zprdvy mezi nezajimavé) nebo vyuziti obrazové
manipulace. Pravé prace s obrazem muzZe byt presvédciva, zejména u fotografii
a videozdznamu stale prevaZuje tendence divéry (text je mozné manipulovat snaz)
a soucasné jsou ldkavéjsi neZ strohy text. Zkresleni obrazovych informaci nemusi
byt ndrocné, jak ukazuje napi. manipulace s fotkou oslav 2. vyro¢i komunistické
revoluce, ze které byly postupné odstraniovany politicky nevhodné osoby, az v roce

28 EEMEREN 2004.
29 TOULMIN 2003.
30 Radu piikladii argumentacnich fauli je mo7né najit v infografice MCCANDLESS 2012.
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1967 ztstal na fotce jen Lenin®. Je$té snazsi je manipulace pomoci graft, které jsou
casto prijimdny podle prvniho dojmu, i kdyz to je zkreslujici (napf. nezobrazend
celd osa, velikost neodpovidajici méritku, 3D zeSikmeni zvétSujici blizsi vyseky)®.

Kvalitni hodnoceni informaci zahrnuje zvaZeni vSech vySe uvedenych kroku.
Pri vyuce by praktické vyzkouSeni mélo byt spojeno s informacemi, jejich zdroji
a zprostredkovateli, které dana cilova skupina vyuzivd. Pro vSechny vékové a pro-
fesni skupiny je vhodné upozornit na to, jak hodnotit informaci pfi vyhleddvani
na Google® nebo jak naklddat s medidlnimi zprdvami, v pripadé vysokoskolskych
studentdl md smysl vénovat se kritérifm hodnoceni v odbornych databazich nebo
hodnoceni kvality védeckych ¢lankt. Spravna volba praktické situace je klicova
pro efektivitu vzdéldvani (viz konstruktivistickd vyuka v kap. 3.1).

1.2 Digitalni stopy jako rizikova tvorba informaci

Digitdlni stopy definoval Fish jako: ,zdznam vasich interakci s digitdlnim svétem a jak
“* Tato definice akcentuje
porzici clovéka jako subjektu vytvarejiciho aktivné digitdlni stopy s moznosti tuto
aktivitu korigovat (byt jen do ur¢ité miry). Pii zvdZeni definic z jinych oboru (kri-
minalistika, marketing, pocitacova véda) lze konstatovat, Ze digitdlni stopy jsou

data, kterd jsou zanechdna za nmimi, mohou byt vyuiita.

informace v digitdlni podobé s vypovidaci hodnotou o konkrétni osob¢, primdrné
fyzické, ale i pravnické a s redlnym potencidlem vyuZiti ti'etf stranou a se zpétnym
vlivem na osobu, o které vypovidaji. Vypovidaci hodnota mtize byt zprostiedko-
vana elektronickou reprezentaci (napf. nelze jej identifikovat ve smyslu osobnich
udaj) nebo spojenim digitdlnich stop z vice zdroji. Redlny potencidl vyuZiti vy-
lucuje udaje o uZivateli, které jsou v soucasnosti vyuZitelné jen hypoteticky nebo
velmi omezené. VyuZiti je mozZné jen pii zahrnuti v§ech ti'{ ¢cinnosti spojenych s di-
. Zpétnd vazba k dané
osobé vylucuje anonymizované datové soubory (personifikace, ne personalizace),

gitdlnimi stopami, tj. uloZeni, analyza a vytvoreni hodnoty

dutraz je kladen na udrZeni spojeni digitdln{ stopy a konkrétni osoby, resp. persony
(digitalni reprezentace konkrétni osoby).

Pew Research Center® déli digitdlni stopy na aktivni (,Osobni informace zpi-
stupnéné online zameérnym odeslanim nebo sdilenim informace uZivatelem.“%") a pasivni

31 MACDONALD 2007, s. 17.

32 Piiklady chyb v grafech, které mohou byt vyuZity i jako manipulace viz MAREK 2015.
33  TAYLOR 2014.

34 FISH, Tony. Definition of a digital footprint (again). In: EKE 2012.

35 FISH 2009, s. 21.

36 MADDEN 2007.

37 MADDEN 2007, s. 4.
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(,,Osobni informace zpiistupnéné online bez jakékoli zamérné intervence od jedince.**®).
Aktivni stopy mohou mit riznou podobu. Na jedné strané se jednd o informace,
které o sobé clovék sdm uvddi, napi. blogy, informace v registra¢nim formuldri,
fotografie, e-maily apod. Proti tomu pasivni vytvari technickd zarizeni pri jejich
pouZivani, napt. soubory Cookies, zdznamy IP adres a ¢innosti na navstivenych
webovych serverech, souradnice GPS (napf. pro sledovani pomoci mobilniho zari-
zeni s GPS prijimacem), videozdznamy z kamer atd. Z hlediska definice je mozné
mezi pasivni digitdlni stopy zaradit také informace, které o clovéku zpiistupnil
online nékdo jiny, typové jde ale spiSe o udaje blizké aktivnim digitdlnim stopdm.
Vzhledem k této nejasnosti publikace nebude s pojmy aktivni a pasivni digitdlni
stopa prili§ operovat. Toto déleni ale pomdhd vymezit zaméfeni publikace, kterd
se soustfedi na aktivni digitdlni stopy, jenz ovliviiuje prfedev§im sdm uZzivatel, prip.
digitalni stopy, které o uZivateli vytvoril nékdo jiny.

Jiné déleni, podstatné pro tuto prdci, je podle zneuZitelnosti informaci obsaze-
nych v digitdlnich stopdch. Jedno z nich uvddi Krdl:

,»Cervend — rodné (islo, cislo pojisténs, identifikacni cisla (PIN) 1icti, rodné jméno matky,
informace o zdravotnim stavu, trestni rejstiik, podrobne informace o financich, cestouni pld-
ny, seznam predchozich zaméstndni, informace o rodiné a prdatelich vc. jejich telefonnich cisel,
e-mailovych i skutecnych adres, atp.

OranZovd (Zlutd) - telefonni cislo, adresa, datum narozeni, stav, zaméstnavatel, vzdéldni
e-mailovd advesa, oblibené ndkupy, cislo kreditni karty, zdjmy a konicky, spolky a sdruZent,
navstivené WWW strdnky, apod.

Zelend - smeérovact cislo, vek, pribliznd vyse platu, povoldni, prizkumy verejného minéni; atd.,

pokud tyto informace nejsou ve spojent s jinymi, choulostivéjsimi vdaji z predchozich skupin. >

Problémem tohoto ¢lenéni je silné zaméieni na fyzickou osobu, prestoze in-
formace stejného typu a stejnych moZnosti vyuZziti mohou byt spojeny s personou
(napr. heslo k elektronické sluzb¢). Na prikladu e-mailové adresy, ktera se nachazi
v prvnich dvou kategoriich, je zfejmé, Ze informace muiZe byt zneuzitelna na riz-
nych trovnich v zavislosti na okolnostech. Spojovani nevyznamnych a vyznamnéj-
$ich informaci vede k vy3si mife uziti digitalni stopy (viz Obrdzek 2). Toto spojeni
digitdlnich stop muze vést k identifikaci jedince i po anonymizaci datovych sou-
bort (odstranéni tradi¢nich identifikdtord jako jméno, datum narozeni apod.)*.

38 MADDEN 2007, s. 3.
39 KRAL 2006, s. 100.
40  OHM 2009.
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Data is interlaced :

routes and routines, loyalty card,
professional, clubs, affiliation

behavioural

communication i
e-mail/ IM/ SMS/ voice S?S(L?LOAF/ click/
review/ tag/ blog

creation

Consumptlon type, style, tools, pattern, themes

favourite, preference, style, genre,
occurrence, video, music, audio,
application payment

" credit card, debit card, cash,
52 contactless, direct, cheque

~
records

certificates, health, exam, DOB,

Council, government, passport

Obrazek 2 Typologie digitalnich stop se zddraznénim spojeni*!

Uvedena kategorizace slouZi spiSe jako voditko, vZdy zaleZi na uvdZeni hodnoty
pro konkrétni osobu a situaci, napt. pifi zZddosti o zaméstnani je nutné uvazo-
vat jinak neZz pri zaklddani profilu v online hie. Predevsim pro déti by meély byt
za problematické povazovany informace o dennf rutiné a rozvrhu*?. Podstatné je
neopomenout, Ze se muze jednat i o metadata (napf. misto pofizeni fotky) nebo
odvozenou hodnotu (napi. lokalizace pocitace pomoci IP adresy).

Prestoze digitdlni stopy mohou mit jak jak korektni vyuziti (napt. nabidka rekla-
my odpovidajici zajmim), tak i takové, které je pro uZivatele neprijmené, pro tuto
préci je podstatnéjsi pravé druhd uvedend moznost. Lze konstatovat, Ze se jedna
o zasah do soukromi, jelikoZ hodnotou informace je jeji spojeni s konkrétni oso-
bou. Pojem soukromi je mozné vymezit jako narok jednotlivcd, skupin ¢i instituci
sam urcit, kdy, jak a v jakém rozsahu jsou informace o nich Siteny dal**. Problé-
mem ovsem zustdva, jak dopiedu posoudit, zda bude zasah neziadouci. V uvedené
definici by i Zddouci zdsah byl naruSenim soukromi, ale nebyl by pravdépodobné
vniman jako bezpec¢nostni incident. Dadle v publikaci naruseni soukromi oznacuje
nezadouci uziti digitdlnich stop bez ohledu na prdvni dopad.

41 FISH 2009, s. 79.
42  GRAYSON 2011, s. 24.
43  Volné dle WESTIN 1967.
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1.2 Digitalni stopy jako rizikova tvorba informaci

1.2.1 Vznik a ziskani digitalni stopy

Vznik aktivnich digitdlnich stop zdvisi vét§inou na vlastnim rozhodnuti ¢lovéka,
proto by si mél byt védom disledkii, ke kterym jejich zpristupnéni muize vést.
Digitalni stopy clovék zpristupriuje dvéma zakladnimi zptsoby:

a) Zverejnénim je informace uloZena tak, Ze je dostupna kazdému, kdo ma od-
povidajici autorizaci (v piipadé verejné informace nenf nutnd) a je mozné ji
vyhledat a ziskat. Tyto postupy jsou ¢asto legdlni, pokud nedojde k naruseni
informacniho systému, napft. prolomenim hesla (viz kap. 1.3.2).

b) V piimé komunikaci maze byt zpiistupnéna informace obsaZena v obsahu
sdélent (napf. text e-mailu) nebo v metadatech** (napr. kontaktni ddaje dal-
$ich adresati v hlavi¢ce odeslaného e-mailu).

S rozvojem Webu 2.0 se vyrazné zvysila moZnost uZivatele publikovat libovolné
informace. MiZe se jednat o komentare v diskuznich férech, fotoalba, vlastni vi-
deonahravky, denicky (blogy) a dalsi digitdlni stopy. Tyto informace je pak mozné
vyhledat, pokud je ponechdna casto prednastavenda moznost vefejného piistupu
nebo nedusledné hliddna autorizace (napf. povoleni piistupu mobilni aplikace
k facebookovému profilu uzivatele). Vyznam autorizace a autentizace si lidé ¢asto
neuvédomuji. Podle Technet.cz* prijalo 60 % ceskych dospivajicich muzi a 42 %
Zen (15-20 let) na socidlnf siti ziddost o pratelstvi od nezndmého ¢lovéka druhého
pohlavi. Americky prizkum* ukdzal, Ze za poukaz na kavu za tfi dolary sd¢lilo své
heslo 66 % dotdzanych a dalsich 19 % jeho format. V kap. 1.2.3 jsou rozvedeny
podrobnosti ke zverejiiovani osobnich a citlivych informaci détmi, véetné napf.
fotografie se sexudlnim podtextem (pro ziskdni pozitivniho ohlasu na vzhled ¢i
vyjadrieni zdjmu o vztah, ktery je pro dospivajiciho podstatny pro budovani statusu
ve vrstevnické komunité a sebevédomi*’).

Socidlni sit¢ mohou byt snadnym zdrojem informaci pro internetovy tutok,
protoze umoznuji ziskat mnoho ddaji na jednom misté. Jednd se také o casty
zpusob komunikace ditéte (viz Tabulka 1), pfes ktery je snadno dosazitelné a ktery
je pro néj dulezity, je proto problém se v piipadé utoku (napf. kybersikany) od
néj odpoutat. Pritom mnoho profilt obsahuje identifikujici informace, 20 % do-
tazovanych z Ceské republiky md jako soucdst profilu adresu nebo telefonni &islo
av priméru 2,7 ze Sesti sledovanych typii informaci*. Podle jiného vyzkumu*® byli

44  PrestoZe tyto typy idaji jsou jen omezené chranény zakonem (viz kap. 1.3.1), jejich hodnota miize
byt vysokad, jak zduraziiuje FISH 2009, s. 19, 44, 177.

45 KASIK 2009.

46 LEYDEN 2005.

47 Tyto a souvisejici psychologické charakteristiky dospivani vedouct k zvef¢jiiovani problematickych
informaci podrobnéji popisuje napt. SIMICKOVA - CIZKOVA 2003.

48  LIVINGSTONE 2011.

49  WALRAVE 2012.
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1 Informacni bezpec¢nost a digitalni stopy

dospivajici (10-19 let) ochotni zverejnit 13 z 18 sledovanych osobnich informaci
a ve srovndni s dospélymi statisticky méné casto vyuzivali nastaveni soukromi.
Oolo a Siibak™ se zaméfili na déti ve véku 14-16 let, které jiZ vice vyuzivaji po-
stupy pro ochranu soukromi, k ¢emuz aplikuji riznorodé strategie od omezovani
uvddénych informaci po jejich skryvani mezi jinymi informacemi (tzv. socidln{ ste-
ganografie). Zminit lze také napriklad to, 7e tietina dospivajicich sdili své inter-
netové heslo s prdteli a ¢tvrtina nevi, Ze obsah nahrany na internet nemuze byt
permanentné smazan®'. Téméf ¢tvrtina studentt si neni védoma toho, jak snadno
muZe nezndmy dospély ziskat na socidlnich sitich piistup k jejich osobnim infor-
macim nebo s nimi zahajit chat®?.

Tabulka 1 Profil déti na socidlnich sitich

dle EU Kids Online®

9-10let |11-12 let
Profil na socialni siti 26 % 46 %
Zcela vetejny profil 28 % 26 %
Castené vefejny profil 19 % 24 %
Nevi o vlastnim nastaveni profilu |9 % 4%

P1i zohlednovani vysledkd mezindrodnich vyzkuma je nutné postupovat uvaz-
livé, protoZe byly prokdzany rozdily mezi stdty. Pro tuto publikaci jsou podstatné
vysledky z CR™, kterd patii ke statim, kde md nejvice déti zkuenost s jednim
nebo vice rizikovymi faktory. Na druhou stranu je u nich zjiStén jeden z nejvyssich
pramérti v mnozstvi online dovednosti.

Podle vyzkumu Kopeckého® sdilf nebo na zadost internetového znamého zasle
vyznamné mnozZstvi Ceskych déti (8-17 let) své osobni informace (v Grafu 1 jsou
uvedeny jen informace s vyskytem vétsim nez 5 %). Vzhledem k tomu, Ze tento
vyzkum je opakovdan kazdoro¢né od roku 2010, po mirném sniZovani sdilenych
a zasilanych osobnich informaci je mozné od roku 2013 sledovat zvySeni tohoto
rizikového jedndni.

50  OOLO 2013.
51  JOINER 2005.
52 WEEDEN 2013.

53 LIVINGSTONE 2011; Sbér dat pro tento klicovy vyzkum probihal v letech 2009-2011. Navazujici
vyzkum (LIVINGSTONE 2012) se sbérem dat z roku 2014 byl realizovan jen v sedmi stdtech, kdy ne-
byla pokryta Ceskd republika. Vzhledem k diive zjisténym rozdiliim mezi stity a nastaveni koncepce
vzdélavani na vychodiska v CR jsou relevantni spiSe starsf vysledky, které CR pokryvaji.

54 LIVINGSTONE 2011.

55 KOPECKY 2017.
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jméno a pfijmeni 88,79
fotografie obli¢eje
e-mail

telefonni ¢islo
adresa skoly

kontakty na Skype, Viber apod.

adresa bydlisté

zadny 19,09

m zvefejnéno (v %) ochota sdélit online kamaraddm (v %)

Graf 1 Zpfistupfiovani osobnich informaci na internetu détmi>¢

Hleddni zverejnénych digitdlnich stop je totozné jako u jinych informaci. Mnoho
1ze ziskat piimo pii hleddni v nejcastéji vyuzivanych sluzbdch, jako je Facebook, prip.
pres vyhleddvace, které indexujf i vefejné informace na socidlnich sitich. Problém
se muzZe objevit pri velkém mnoZstvi vysledkd, ze kterych je tézké ziskat Zadouci
informace, prip. v urceni, zda patii ke sledované osobé a ne napt. jmenovci. Pro
toto ovéreni se vyuZiva shody informaci v riznych zdrojich, vzhledu (fotografie
apod.), prezdivky, e-mailové adresy a dalsich kontaktnich tdaji. Moznost pro ziskani
smazanych informaci, tj. i digitdlnich stop, predstavuji webové archivy, napt. Way-
BackMachine. Pti vyhledadni je mozné pouzit riiznych nastroju, které maji primarné
slouZit jako bezpecnostni opatfedni (viz egosurfing v kap. 1.3.3). Pro tento tcel
lze vyuzit i specidlni vyhleddvace, tzv. People search engines”, které se uplatiiujf
predevsim v USA, v ¢eském prostiedi nelze vyuZit vSech funkci (napf. hledani v da-
tabdzi krimindlnich ¢int v People Finders). Jejich vyhodou je zaméteni na digitalni
stopy fyzickych osob, proto jsou vysledky spiSe faktografické nejen seznam zdroju.

Jak bylo popsdno pri vymezeni digitdlnich stop (kap. 1.2), mize byt zjisfovana
jakdkoli informace. Rozdil je ale ve snadnosti jejich zneuZiti, ke kterému nékdy
muze dojit az pii spojeni s dal$imi zjiSténymi ddaji. Proto vznikaji cykly zjisfovani
informaci, kdy drive zjisténé digitdlni stopy jsou uplatnény pro zvySeni dspéchu
dalsiho kroku. Dule7ité je, Ze citlivéjsi informace takto mohou byt ziskdny slozitéj-
$imi postupy, kdy kazdy cyklus predstavuje moznost odhaleni dtoku na informace.

56 KOPECKY 2017, s. 21.
57 Napt. Pipl, Spock nebo Spokeo.
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